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O nosauTHKe (PUHAHCOBOrO ymnpasJie-
Husg  aamuHucTpaunu  I'yes-Xpy-
CTAJIBHOI0 MYHHIIMIIAJBHOIO OKpYyra
B OTHOLIEHUH 00PA0OTKH MEePCOHANb-
HBIX JAHHBIX

B nensx oGecrieueHns 3alUTHI MEPCOHAIBHBIX JAHHBIX T'PAKJIaH B COOTBET-
ctBuu ¢ deaepanbHbiM 3akoHOM OT 27.07.2006 Ne 152-®3 «O mepcoHalbHBIX JaH-
HBIX» W Ha ocHOBaHWH [lonokeHns o pUHAHCOBOM yNpaBJICHHH N P M K a3 bl B a
10:

1. YTBepauts IlonuTuky (UHAHCOBOTO YNpaBieHUs agMUHUCTpaluu ['ych-
XpycTaabHOTO MYHHUIIUMIIAIBHOTO OKPYra B OTHOIICHUH OOpabOTKH TMEepPCOHATBHBIX
JTAHHBIX (MPUIIOKEHUE).

2. KoHTpoJIb 32 UCIIOJITHEHUEM HACTOSAIIETO MIPUKa3a OCTaBIISIO 32 COOOM.

3. Hacrosiuii npuka3 BCTYMAaeT B CUITy CO JHS MOJMUCAHUS U PacIpOCTpaHs-
etcs Ha nipaBooTHoIIeHus ¢ 01.01.2026 1 moae)uT pa3MenIeHnI0 Ha OPUITHaTbHOM
calTe OKpyra.

3am. riaBbl aIMUHUCTPALIMU OKPYTa,
HaYaJIbHUK (DMHAHCOBOT'O yIPABIICHUS JI.B. AxmepoBa



[Ipunoxenue
K MpUKa3y (UHAHCOBOI'O yIpPaBICHUS
or 14.01.2026 Ne 10

IHogautuka
(puHAHCOBOIO ynpasJieHusi aAMUHUCTPAIMHU ['ychb-XpPycTaAIbHOT0 MyHHITAIAIb-
HOI'0 OKPYra B OTHOLLIEHNH 00PA0OTKH MEePCOHATBHBIX TaHHBIX.

1. O01me mosI0KeHus

1.1. TepMmuHBbI U ONpeEICHUS

IlepconajibHble JaHHBIE - TI00as WH(OPMALKS, OTHOCAIIASCS K MPSIMO WU
KOCBEHHO OIPEACIEHHOMY WM ompenensieMomMy (pu3ndeckoMmy Juny (CyObeKTy mnep-
COHAQJIbHBIX JJAHHBIX).

NepcoHAJIbHbIEC JaHHbIE, pa3pellieHHble CyObeKTOM NepPCOHAJBHBIX JaH-
HBIX /ISl PACIIPOCTPAHEHUsI, - MIEPCOHANbHBIE JaHHbIE, JOCTYI HEOIPAaHUYEHHOTO
KpyTa JIUI] K KOTOPbIM IIPEIOCTaBIEH CyObEKTOM NEPCOHATBHBIX JAHHBIX MTyTEM J1auu
corjacusi Ha 00pabOTKy MEePCOHABHBIX JAHHBIX, PAa3PEIICHHBIX CyOBEKTOM MepCco-
HaJIbHBIX JAHHBIX JJI PACIPOCTPAHEHUS

OnepaTop - rocyJapCTBEHHBIN OpraH, MyHUIIMITAJIbHBIN OpPTaH, I0PUINIECKOE
WK (pU3NYECKOE JIUII0, CAMOCTOSITEIbHO UM COBMECTHO C IPYTMMHU JIMLIAMU OpPTaHuU-
3yromue B (MIx) OCYIISCTBISIONME 00padOTKy NEPCOHAIBHBIX JAHHBIX, a TaKKe
OTpefensione 1ean o0pabOTKU IMEePCOHANIBHBIX JAaHHBIX, COCTAaB IMEPCOHAIBHBIX
TAHHBIX, TOJIeKANTUX 00paboTKe, MelcTBHs (Oomepalyu), COBEPIIaeMbIe C TEepCo-
HAJIHHBIMH JTAHHBIMHU.

O0padoTka nepcoHAJBHBIX JAHHBIX - JIF00OE JielicTBUE (omepalius) Wik co-
BOKYITHOCTb JE€HCTBUI (Omepaliuii), COBepIIaeMbIX C UCIOJIb30BAHUEM CPEJCTB ABTO-
MaTU3alMi Wik 0e3 HCIOIb30BaHUS TaKUX CPEACTB C MEPCOHAIBHBIMU JIaHHBIMHU,
BKJIIOYasi cOOp, 3aluCh, CUCTEMATHU3alMI0, HAKOIUICHHE, XpaHEeHue, yTouHeHue (00-
HOBJICHHE, U3MEHEHHUE), U3BJICUCHUE, UCIIONb30BaHUE, Niepeaady (pacnpocTpaHeHue,
MpeIoCTaBIeHUE, I0CTYM), 00e3IMUrBaHuE, OJIOKMUPOBaHUE, YalICHUE, YHUUTOKEHNE
MEPCOHANIBHBIX JTAHHBIX.

ABTOMATH3MPOBAHHAsI 00pPadOTKAa NMEPCOHAJBLHBIX JAHHBIX - 00palboTKa
MEPCOHATBHBIX JJAHHBIX C TTOMOIIBIO CPEJICTB BEIYMCIUTEILHON TEXHUKH.

PacnpocTpanenne nmepcoHANbHBIX JTAHHBIX - JICHCTBHS, HAMPABICHHBIC Ha
pacKpbITHE MIEPCOHATBHBIX TaHHBIX HEOMPEACTCHHOMY KPYTY JIHII.

IIpenocraBienne MePCOHAJBHBIX JAHHBIX - JCHCTBHS, HAMpaBJICHHBIE Ha
PACKpBITHE NIEPCOHAIBHBIX JTaHHBIX ONPEIEICHHOMY JIMILY WU ONpPENEIEHHOMY KpY-
Ty JIHII.

byiokupoBaHNe NMEePCOHANBHBIX JAHHBIX - BPEMEHHOE IMpeKpalieHue oopa-
OOTKH MEePCOHANIBHBIX JAHHBIX (32 UCKIIOUYEHUEM CIIy4aeB, eciii 00paboTka HE00XO0-
JUMa JJ11 YTOUHEHHUS NePCOHAIbHBIX JIaHHBIX).

YHUUYTOXKEHNEe MePCOHATBHBIX JaHHBIX - JICUCTBUS, B pe3yJibTaTe KOTOPHIX
CTAaHOBHUTCS HEBO3MOXKHBIM BOCCTAHOBHUTH COJIEpKAHUE TEPCOHAIBHBIX JIaHHBIX B



WH()OPMAITMOHHON CHCTEME TMEPCOHATBHBIX JAHHBIX U (WJIM) B PE3YJbTaTe KOTOPBIX
YHUYTOXAIOTCSI MAaTEPUATIbHBIE HOCUTEHN NEPCOHAIBHBIX JAHHBIX.

O0e3munBaHue NEPCOHATBHBIX JAHHBIX - JICHICTBUS, B PE3yIbTAaTE€ KOTOPHIX
CTAHOBUTCSI HEBO3MOXHBIM 0€3 HCIOJIb30BaHUs JONOJIHUTEILHON HHPOpMAIUU
ONPENIeNIUTh MPUHAIICKHOCTh NMEPCOHATILHBIX JAHHBIX KOHKPETHOMY CYyOBEKTYy Mep-
COHAJIbHBIX JIAHHBIX.

NudopmanuonHasi cucreMa NMePCOHAJBHBIX JAHHBIX - COBOKYIHOCTh CO-
JepKaIuxcs B 0azax JaHHBIX NEPCOHAIBHBIX JAHHBIX U 00CCIIEUUBAIONIUX UX 00pa-
00TKY HH(DOPMAITMOHHBIX TEXHOJIOTUN U TEXHUYECKHUX CPEJNICTB.

TpancrpanuyHasi mepejgadya NepPCOHAJBbHBIX JAHHBIX - IEpeaada Iepco-
HaJIbHBIX JAHHBIX Ha TEPPUTOPHUIO MHOCTPAHHOTO IOCY/IapCTBa OpraHy BJACTU MHO-
CTPaHHOTO TOCYJIapCTBa, MHOCTPAHHOMY (PH3UYECKOMY JIMIYy WIW HHOCTPAHHOMY
IOpUINYECKOMY JIUILY.

1.2. Ha3naueHue u npaBoBasi OCHOBA JJOKYMEHTA.

[TomuTtuka B OTHOMIEHWH OOPAOOTKH MEPCOHANBHBIX JAaHHBIX (DUHAHCOBOTO
yrpasieHust aiMUHUCTpanuu ['ychb-XpycTalbHOTO MyHUIIUMIIATLHOTO OKpyra Branu-
MUpCKOM obnactu (fanee - GuHaHCOBOE YIPaBICHUE) ONPEEIsSET CUCTEMY B3TJISAI0B
Ha npobiieMy oOecriedeHusi 0€30MaCHOCTH MEPCOHANBHBIX JIaHHBIX W MPEICTaBISET
coOOM CHUCTEeMATHU3UPOBAHHOE HW3JIOKEHUE IeJed W 3aJad 3alllUThl, KaK OJHO WJIU
HECKOJIBKO MPaBuJI, IPOLEAYP, MPAKTUYECKUX MTPUEMOB U PYKOBOJISIINX MTPUHIIUIIOB
B 001acTy MH(OPMAIMOHHON 0€30MaCHOCTH, KOTOPHIMU PYKOBOJICTBYETCSI (PUHAHCO-
BOE YIIPABJICHUE B CBOEH JIEATEIIBHOCTH, a TAK’KE€ OCHOBHBIX TPUHLIUIIOB IOCTPOEHHUS,
OpraHU3allMOHHBIX, TEXHOJIOTMUECKUX M MPOLEIYPHBIX acCleKTOB oOecrieueHus 0e3-
OMAaCHOCTHU NEPCOHANBbHBIX TAHHBIX.

3akoHomaTeIbHOM OCHOBOM Hactosmei Ilomutuku spastorcs KoHcTutynus
Poccuiickon ®enepaunu, ['paxaanckuii, YronoBHbsld 1 TpynoBoit kogekcsl Poccnii-
ckoii denepannu, @eaepanbHbiii 3akoH 0T 27.07.2006 Ne 152-D3 «O nepcoHanbHBIX
JnaHHbIX», DenepanbHbiii 3ak0H 0T 20.03.2025 N 33-D3 "OO0 o0uux npuHIKIIAX Op-
raHU3alyyd MECTHOI'O CaMOYIIpaBJE€HHUs B €IMHOM chcTeMe MyOnIuYHOM Biactu", 3a-
KOHBI, YKa3bl, TIOCTAHOBJICHUSI, APYTU€ HOPMATUBHBIC aKThl JICUCTBYIOIIETO 3aKOHO-
narenbcTBa Poccuiickoit denepanuu, nokymeHTsl denepanbHoOl CayKObl 1O TEXHU -
YECKOMY U SKCIIOPTHOMY KOHTpoJit0 U DenepanibHol ciryx0bl 6e3onacHocT Poccun.

Hcnonp3oBanue nanHoW [loMMTMKM B KayecTBE OCHOBBI ISl MOCTPOEHUS
KOMILJIEKCHOM CHCTeMbl HH(OPMAIMOHHOW O€30MacHOCTU MEePCOHANTBHBIX JAaHHBIX
(MHAHCOBOTO yNPaBICHUS MO3BOJIUT ONITUMHU3UPOBATH 3aTPAThl HA €€ TTOCTPOCHHE.

[Ipn paspaborke I[lOMUTHKK YYUTHIBAIUCH OCHOBHBIC MPUHIIUIIBI CO3JIaHUS
KOMITJIEKCHBIX CUCTEM OOecTieueHHsI 0€30macHOCTH MH(GOPMAIINH, XapaKTEePUCTUKHN U
BO3MO>KHOCTH OpPraHU3alMOHHO-TEXHUYECKUX METOJIOB U COBPEMEHHBIX allapaTHO-
MIPOTPAMMHBIX CPEJCTB 3aIUTHl U MPOTUBOACHCTBUS yrpo3aM Oe3omacHoCcTH HHGOP-
MalluH.

OcHoBHbIe NoJ0keHUs [ToauTHKN 6a3UpyIOTCS HA KaU€CTBEHHOM OCMBICIICHUU
BOIIPOCOB 0€301MacHOCTH UHGOPMAIIUU U HE 3aTParuBarOT BOIIPOCOB IKOHOMUYECKOTO
(KOTMYECTBEHHOI'0) aHaJIM3a PUCKOB U 00OCHOBAHMSI HEOOXOIUMBIX 3aTpaT Ha 3alll-
Ty UH(POPMALIUH.


http://securitypolicy.ru/index.php/%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://securitypolicy.ru/index.php/%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B8%D1%82%D1%83%D1%86%D0%B8%D1%8F_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://securitypolicy.ru/index.php/%D0%92%D1%8B%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B8_%D0%B8%D0%B7_%D0%A3%D0%B3%D0%BE%D0%BB%D0%BE%D0%B2%D0%BD%D0%BE%D0%B3%D0%BE_%D0%9A%D0%BE%D0%B4%D0%B5%D0%BA%D1%81%D0%B0_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
http://securitypolicy.ru/index.php/%D0%92%D1%8B%D0%B4%D0%B5%D1%80%D0%B6%D0%BA%D0%B8_%D0%B8%D0%B7_%D0%93%D1%80%D0%B0%D0%B6%D0%B4%D0%B0%D0%BD%D1%81%D0%BA%D0%BE%D0%B3%D0%BE_%D0%9A%D0%BE%D0%B4%D0%B5%D0%BA%D1%81%D0%B0_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8

2. OOBEKTHI 3aIUTHI

OCHOBHBIMH O0BEKTaMU CUCTEMBI O€30MMaCHOCTH MTEPCOHATBHBIX TAHHBIX B (Pu-
HAHCOBOM YTIPaBJICHUHU SIBISIOTCS:

- nH(OPMALIMOHHBIE PECYPCHI C OTPAHUYEHHBIM JTOCTYIIOM, COJEPKAIUE Tep-
COHaJIbHBIC TaHHBIC,

- TpoI1ecChl 00pabOTKH MEPCOHATBHBIX JaHHBIX B MH()OPMAIIMOHHON CHUCTEME
MIEPCOHAIILHBIX JaHHBIX, HTH)OPMAIIMOHHBIE TEXHOJIOTHH, PETJIAMEHTHI M MPOIICAYPhI
cbopa, 00pabOTKH, XpaHEeHUsI U nepeaur HHGOpMaIK, IEPCOHAN pa3padOTUYNKOB U
TIOJIL30BAaTENICH CUCTEMBI U €€ 00CTYKMBAIOIINI TIEPCOHAIT;

- MH(pOpPMAIMOHHAS HWH(PPACTPYKTYpa, BKIFOYAIOIIAs CHUCTEMBI 0OpabOTKH |
aHanu3a MHQOpMaIMU, TEXHUYECKUE U MPOTPAMMHBIE CPEACTBA € 00padoTKH, mepe-
a4l U OTOOpaKeHHsI, B TOM YHCIIe KaHalbl HHPOPMAIIMOHHOTO OOMEHa U TEJIEKOM-
MyHUKAIIUHA, CUCTEMBI M CPECTBA 3alluThl HHPOpMaIMK, OOBEKTH U TIOMEIICHHUS, B
KOTOPBIX PACIIOJIOKEHBI TEXHUYECKUE CPEICTBA 00PaOOTKU MEPCOHATBHBIX JTAHHBIX.

3. llenu u 3agaun obecnieueHns 6€30MaCHOCTH MEPCOHATBHBIX TaHHBIX

3.1. NHTepecsl 3aTparuBaeMbIX CyObEKTOB UH()OPMAIIMOHHBIX OTHOIICHHH.
CyObexkramu MH()OPMALIMOHHBIX OTHOLIEHUN MpU o0ecrieueHuu 0€30MacHOCTH

NEPCOHANILHBIX JAHHBIX B (PHAHCOBOM YIIPABJICHUU SIBISIOTCS:
- (dbuHaHCOBOE yIpaBlIeHHE, KaK COOCTBEHHUK HH(DOPMAIMOHHBIX pecyp-
COB;
- PYKOBOJICTBO U COTPYJHUKH (PUHAHCOBOI'O YNPABIICHUS, B COOTBETCTBHHU
C BO3JI0’KEHHBIMU Ha HUX (DYHKIUSAMHU.

[lepeuniciienHble CyOBEKTHl MH(POPMAIIMOHHBIX OTHOILIEHUN 3aUHTEPECOBAHBI B
oOecreyeHuu:
- CBOEBPEMEHHOI'0 JIOCTyIa K HEOOXOJIMMBIM MM IE€PCOHAJIbHBIM JaHHBIM (MX
JIOCTYITHOCTH);
- JIOCTOBEPHOCTH (IIOJIHOThI, TOYHOCTH, aJ€KBATHOCTH, LIETOCTHOCTH) MEPCO-
HaJIbHBIX JAHHBIX;
- KOH(GUACHIIMATBLHOCTHU (COXpaHEHUs B TailHE) MepCOHABHBIX JAHHBIX;
- 3alUTHl OT HABS3BIBAHUS UM JIOKHBIX (HEIOCTOBEPHBIX, HCKAXKEHHBIX) MEPCO-
HAJIbHBIX JAHHBIX;
- pa3rpaHUYEHHs] OTBETCTBEHHOCTH 32 HAPYLIEHUS WX IIpaB (MHTEPECOB) U yCTa-
HOBJICHHBIX IPABWJI OOpaIIEHUs C IEPCOHAIBHBIMU TaHHBIMU;
- BO3MOXXHOCTH OCYILECTBIICHUSI HEMPEPHIBHOTO KOHTPOJS U yHpaBlIEHUS MPO-
1eccaMu 00pabOTKH M Mepelauyl MePCOHATBHBIX TAHHBIX;
- 3aIUThI IEPCOHAIBHBIX JAHHBIX OT HE3AKOHHOT'O PacIpOCTPAHEHUS.

3.2. llenu 3amuThI.

OCHOBHOH 1IEJIBIO, HA JOCTHKEHUE KOTOPOU HAalpaBJIEHbI BCE MOJIOKEHUS Ha-
crosimiedd IlonuTuky, siBiseTcd 3amuTa CyObEKTOB MH(POPMALMOHHBIX OTHOUICHUH
(MHAHCOBOTO YNpaBJi€HUs OT BO3MOXHOTO HAHECEHHUs] UM MaTepHaJIbHOTO, (hru3Hnye-
CKOT0, MOpPJbHOTO WJIM HWHOro Yyuiepda, TIOCPEICTBOM CIy4yalHOTO WJIU



IIPETHAMEPEHHOI0 BO3CICTBUS HA IEPCOHAJIBHBIE JaHHBIE, NX HOCUTEIH, ITPOLIECCHI
00paboOTKH U Mepeaayn.

VYkazaHHas LeJb JOCTUIaeTCs MOCPEACTBOM O0ECIIEYEHHUS U TOCTOSIHHOTO MO/ -
JIEPKaHUSl CIEAYIOIINX CBOMCTB MEPCOHAIBHBIX TAHHBIX:

— JOCTYIHOCTH TMEPCOHAIBHBIX JAHHBIX Ui JIETaJbHBIX I[OJIb30BaTENeH
(ycToWunBOro (pyHKIMOHUPOBAHUS UHPOPMAIIMOHHON CUCTEMBI IPU KOTOPOM MOJIb-
30BaTEJIM UMEIOT BO3MOXHOCTh MOITYYeHHs] HEOOXOIUMBIX MEPCOHAIBHBIX JaHHBIX U
PE3yNbTATOB PEUIECHUS 3a]1a4 3a IPUEMIIEMOE IS HUX BpEMS);

— UEJOCTHOCTH M AyTEHTUYHOCTH (MOATBEPKICHHE aBTOPCTBA) NEPCOHAJb-
HBIX JTAHHBIX, XpAHUMBIX U 00pabaThiBa€MbIX B MH(POPMALIMOHHOHN cucTemMe (hUHAH-
COBOT'0 YIIPaBJICHUS U TMEpe/laBaeMOi 110 KaHajaM CBS3H;

— KOH(UIECHUUAIBHOCTH - COXpPAHEHUS B TallHE ONpPEJIETICHHON YacTH Mepco-
HAJIBHBIX JAaHHBIX, XPAaHUMBIX, 00pabaThIBa€MbIX U IMEpelaBaeMbIX MO KaHajlaM CBS-
3H.

Heo0xoaumblii ypoBeHb JOCTYIMHOCTH, LIEJIOCTHOCTH M KOH()UIEHINATbHOCTH
MEPCOHATBHBIX JIAHHBIX 00ECIEYMBAETCS COOTBETCTBYIOIIMMU MHOKECTBY 3HAUMMBIX
yIpO3 METOAMH U CPEJCTBAMHU.

3.3. OcHOBHBIE 33Jlaud CUCTEMBI OOecreueHus: 0e30MacHOCTH MEPCOHAIBHBIX
JTAHHBIX.

JJis TOCTHKEHUST OCHOBHOM II€JTH 3alIUThl U 00ECTIEYeHUs YKa3aHHBIX CBOWCTB
MIEPCOHABHBIX JTAHHBIX CUCTeMa oOecrieueHus nHpopmanronHoii 6e3onacHocTy (-
HAHCOBOTO YTIpPaBIIEHUs JOJKHA oOecrieuynBaTh 3(OPEKTUBHOE PEIICHUE CIAEAYIOIMMNX
3ajay:

— CBOCBPEMEHHOE BBISIBIICHHE, OIEHKA W MPOTHO3MPOBAHWE MCTOYHHUKOB YTPO3
nH(OPMAITMOHHON 0€30MaCHOCTH, MPUYUH U YCIIOBUH, CIOCOOCTBYIONTUX HAHECCHHIO
yiiepba 3aMHTEPECOBAaHHBIM CyObeKTaM WH(GOPMAIIMOHHBIX OTHOIICHHH, HapyIlie-
HUIO0 HOPMATBHOTO (YHKIIMOHUPOBAHMS HH(POPMAIIMOHHONW CUCTEMBI;

— CO3/laHMEe MEXaHW3Ma OINEpPaTUBHOTO PearupoBaHUs HA YIPpo3bl 0€30MaCHOCTU
uH(OpPMAITUU ¥ HETAaTUBHBIC TCHICHITUY;

— CO3/IaHWE YCIOBHM IS MUHHMH3AIMH W JIOKAJIM3AallMd HAaHOCHMOTO ymiepOa
HETPaBOMEPHBIMU JACUCTBUSIMH (PU3NICCKUX U FOPUINYSCKHX JIHII, OCJIa0JIeHHEe Hera-
TUBHOTO BJIMSHUS U JIMKBUJAIMS TMOCTEACTBUIN HapylieHus 6e3onacHocTu nHpopmMa-
IIUH;

— 3alUTy OT BMEIIATEILCTBA B MPOIEeCC PYHKITMOHUPOBAHUS WH()OPMAITMOHHON
CUCTEMBbI TOCTOPOHHMX JIUIT (JIOCTYI K MHGOPMAIIMOHHBIM pecypcaM JAOKHBI UMETh
TOJIBKO 3apPETHCTPUPOBAHHBIC B YCTAHOBIICHHOM TTOPSIJIKE ITOJIH30BATEIIH );

- pasrpaHUYeHHE JOCTyIa IMOJIb30BaTeNeii K MHPOPMAIMOHHBIM, allapaTHbIM,
MPOTrPAMMHBIM M MHBIM pecypcaM (UHAHCOBOTO yIPaBJICHHS (BO3MOXKHOCTD JTOCTYIIA
TOJIBKO K TEM pecypcaM W BBITIOJHEHHUS TOJIBKO TEX OMEpaIii C HUMHU, KOTOPHIC
HEO0OXOIMMBI KOHKPETHBIM ITOJIH30BATENSIM JJISI BBITIOJTHEHUS CBOUX CITYKEOHBIX 005-
3aHHOCTEH ), TO €CTh 3alIUTy OT HECAHKIIMOHUPOBAHHOTO JIOCTYTIA;



- o0ecrnieueHne ayTeHTU(PHUKAIIMH MOJIb30BaTENeH, YJacTBYIOIIUX B HHPOpMAIIH-
OHHOM OOMeHe (TOJATBEpPk ACHUE MOJJIMHHOCTH OTIPABUTENS U MOJyvaTenss HHPop-
Maluu);

— 3alIUTY OT HECAHKIIMOHWPOBAHHON MOJM(UKALIMY UCIIONIBb3YEMBIX B HHpOpMa-
LMOHHOW CHCTEME IPOTrPaMMHBIX CPEJICTB, & TAKXKE 3aIUTY CHUCTEMbI OT BHEIPEHUS
HECAaHKIIMOHUPOBAHHBIX MTPOrpamMM, BKJIFOUasi KOMIIBIOTEPHBIE BUPYCHI;

— 3aIUTy MHPOPMALIMK OTPAHMYEHHOIO MOJIb30BAHUSL OT YTEUKH IO TEXHHUYE-
CKUM KaHajaM IIpu ee 00paboTKe, XpaHEHUH U IIepejade Mo KaHajlaM CBSI3H.

3.4. OCHOBHBIC ITyTHU PCIICHUA 3ada49 CUCTCMBI 3allIUTHI.

[TocTaBneHHbIE OCHOBHBIE LENU 3alUThl M PEUICHHE MEePEUYHCICHHBIX BBIIIE
3aJ1a4 JIOCTUTArOTCH:
— CTPOTMM YY€TOM BCEX MOJJIEKAIIMUX 3AIIUTE PECYPCOB MH(DOPMALMOHHON CH-
cTembl (MH(pOpMaLuu, 3a/1a4, JOKYMEHTOB, KAaHAJIOB CBSI3U, CEPBEPOB, ABTOMATU3UPO-
BaHHBIX pabOUYUX MECT);
- ’KYpHAJIMPOBAHUEM JIEWCTBUIN MEpPCOHAA, OCYLIECTBISIONIEIO 00CIIy)KUBaHHUE
U MOAU(UKAIMIO MPOrPaMMHBIX U TEXHHYECKHX CPEACTB MH(POPMAIIMOHHOW CHCTe-
MBI;
— MOJIHOTOM, peajbHOU BBHIMOJIHUMOCTBbIO U HEMPOTUBOPEUUBOCTHIO TPeOOBaHUM
OpraHU3allMOHHO-PACTIOPSIIUTENbHBIX JOKYMEHTOB (PMHAHCOBOTO YIPABIEHUS 110
BOIIpocaM obecrieueHust 0€30MacHOCTH MHPOPMAIIHH;
— MOJIFOTOBKOM JOHKHOCTHBIX JIMIL (COTPYAHUKOB), OTBETCTBEHHBIX 32 OpraHU-
3alMI0 U OCYILECTBIIEHHUE MPAKTHUECKUX MEPONPUATHI 1O 00ecreyeHnto 0e30MacHo-
CTH MEPCOHATbHBIX JAHHBIX U MPOIECCOB UX 00PaOOTKHU;
— HaJIEJICHUEM Ka)KIOro COTPYJIHHUKA (I10JIb30BATENS]) MUHUMAJIBHO HEOOXOIH-
MBIMH JJIs1 BBIIIOJIHEHUSI UM CBOMX (DYHKIIMOHAIBHBIX 00S3aHHOCTEHN MOJHOMOYUSMU
10 TOCTYMY K HH(OPMALMOHHBIM pecypcaM (PUHAHCOBOTO YIPaBIICHUS;
— YETKUM 3HAHUEM U CTPOTMM COOJIIOJIEHUEM BCEMU I0JIb30BaTEIIMU HHPOpMA-
LIMOHHOH CcHCTEMbI (PMHAHCOBOT'O YNpaBJIEHMsI TPEOOBAHUN OpraHU3aL[MOHHO-PACIIO-
PSAUTENBHBIX JOKYMEHTOB 110 BOIIpocaM o0ecrieueHus: 6€301acCHOCTH NEPCOHAIbHBIX
JTAaHHBIX;
- NIEPCOHAJILHON OTBETCTBEHHOCTHIO 332 CBOU JEHCTBUS KaXKJI0IO COTPYAHMKA, B
paMKax CBOMX (PYHKUMOHAJIbHBIX OOSI3aHHOCTEH MMEIOIIEro TOCTYI K MH(pOpMALH-
OHHBIM pecypcaM (PMHAHCOBOTO YIIPABJICHHUS;
— HENPEPBIBHBIM MOJIEP)KAHUEM HEOOXOJUMOIr0 YpPOBHS 3aIMILEHHOCTU dJIe-
MEHTOB MH(OPMALIMOHHON Cpe/ibl (PUHAHCOBOTO YIPaBICHUS;
— OpUMEHEHHEM (U3NYECKUX M TEXHHUYECKUX (MPOrpaMMHO-aNmapaTHBIX)
CPEJICTB 3allUThI PECYPCOB CUCTEMBI U HEMPEPHIBHON aJIMUHUCTPATUBHON MOJIEPK-
KOM UX MCIOJIb30BaHMUS;
— 3G ()EKTUBHBIM KOHTPOJIEM HaJl COOJIIOJICHUEM IOJIb30BATEISIMU MHGOpMAIIH-
OHHBIX PecypcoB (PMHAHCOBOTO yIpaBiieHUs] TpeOOBaHUM MO obecrneueHuto Oe3omnac-
HOCTH MH(pOpMaLNH;
— IOPUMYECKON 3alUTON MHTEPECOB (PMHAHCOBOIO YMPABJIECHUSA NPHU B3aUMO-
JNEHCTBUM C BHELIHUMHU OpraHU3alusMU (CBSA3aHHOM C OOMEHOM MEpCOHATbHBIMU



JTAHHBIMH ) OT MTPOTUBOIPABHBIX AEHCTBHI, KAK CO CTOPOHBI 3TUX OpraHU3alui, TaK U
OT HECAaHKITMOHUPOBAHHBIX JIEHCTBUN 00CITYKMBAIOIIETO MEPCOHANIA U TPETHHX JIHII,

4. OcHOBHBIC IMPHUHIOHUIIBI TOCTPOCHUA CUCTCMBI 0e30ImacHOCTH
NEPCOHATBbHBIX AaAHHBIX

[TocTtpoeHue cuctemMbl obOecriedueHus OE30MaCHOCTH TMEPCOHATBHBIX JIAHHBIX
(MHAHCOBOTO YIPAaBJICHUS U €€ (PYHKIIMOHUPOBAHKE JTOJIKHBI OCYIIECTBIIATHCS B CO-
OTBETCTBUH CO CJICAYIOIIUMH OCHOBHBIMU TIPHHIIUTIAMHU:

- 3aKOHHOCT®;

- CHCTEMHOCTH;

- KOMIUIEKCHOCTb;

- HETIPEPHIBHOCTD;

— CBOEBPEMEHHOCTH;

— NPEEMCTBEHHOCTb U HETIPEPBIBHOCTH COBEPIICHCTBOBAHUS;
— pa3yMHasi IOCTaTOYHOCTh (IKOHOMHYECKasI 1IeTIeCO00Pa3HOCTD);
— NepCOHaIbHAS OTBETCTBEHHOCTB;

— MUHHMHU3ALHUS TIOJTHOMOYHIA;

— UCKITIOUeHNE KOH(IINKTA HHTEPECOB;

— B3aUMO/ICHCTBHE U COTPYIHUYECTRO;

B I'MOKOCTb CUCTEMBI 3aIIUTHI;

— OTKPBITOCTh AJITOPUTMOB U MEXaHU3MOB 3aIIUTHI;

— IPOCTOTA MPUMEHEHHSI CPEJICTB 3aIUTHI;

— 00OCHOBaHHOCTB M TEXHHUYECKAsI PEaTn3yeMOCTh;

— CIIeIaTH3aus U MPOPECCUOHATTU3M;

- 00513aTeILHOCTH KOHTPOJIS.

4.1. 3aKOHHOCTB.

[Ipennonaraer ocynecTBICHUE 3aUUTHBIX MEPONPUITHI U pa3pabOTKy CHUCTe-
Mbl 0€30IaCHOCTH IMEPCOHAJBHBIX JAaHHBIX (PMHAHCOBOI'O YNPABICHUS B COOTBET-
CTBHUHM C JEHCTBYIOILKUM 3aKOHOJATEICTBOM B O0JIACTHU 3aIUThl IEPCOHAIBHBIX JIaH-
HBIX, a TAKXKE JPYIMX 3aKOHOJATEIbHBIX aKTOB 10 Oe3omacHocTH uHpopmanmu P, ¢
IPUMEHEHUEM BCEX J1I03BOJICHHBIX METOJ0B OOHAPYKEHUS U MIPeceueHus MpaBoHapy -
HIEHUH MpH paboTe ¢ MepCOHANbHBIMU AaHHBIMU. [IpuHsATHIE Mephl 0€30macHOCTH
NEPCOHAIBHBIX JTaHHBIX HE JIOJDKHBI MPENSATCTBOBATH JOCTYIY MPaBOOXPAHUTEIbHBIX
OpraHoOB B MPEyCMOTPEHHBIX 3aKOHOIATEILCTBOM CIIyYasix.

Bce mnonp3oBarenu uH(OpPMAMOHHOW CHUCTEMBbI (DMHAHCOBOIO YIPABICHHUS
JIOJIKHBI UMETH TMpEJCTaBlIeHUE 00 OTBETCTBEHHOCTH 3a MPAaBOHAPYIIEHUS B 00J1acTU
00pabOTKH MEPCOHATIBHBIX JaHHBIX.

4.2. CUCTEMHOCTD.

CucreMHBIN noaxoa K ImoCTPOCHUIO CUCTEMbI 3allIUThI I/IH(l)OpMaIII/II/I B (1)I/IHaH-
COBOT'O YIIPABJICHUA ITPCAIIOIAracT y4CT BCCX B3dAMMOCBS3dHHBIX, B3aI/IMOI[eI\/iCTBYIO-
MUX 1 AISMCHAIOIUXCA BO BPpCMCHHU 3JICMCHTOB, YCJ'IOBI/If/'I Hu q)aKTOpOB, 3HAaYUMBIX OJId



NOHMMAaHHUS U pelleHus: NpobieMbl o0ecneueHrs 6€30MacHOCTH NEPCOHABHBIX JIaH-
HBIX.

[Tpu co3maHuy CHCTEMBI 3alUThI JOJDKHBI YUUTHIBATHCS BCE clabble U Hanbo-
Jiee ys3BUMbIE MeCTa MH()POPMALMOHHOW CUCTEMBI (PUHAHCOBOT'O YIIPaBJICHUS, a TaK-
K€ XapaKTep, BO3MOXKHbIE OOBEKTHI U HANPABJICHHS aTaK HA HEE CO CTOPOHBI Hapy-
muTened (0COOEHHO BBICOKOKBAIM(DUIIMPOBAHHBIX 3JI0YMBIIUIEHHUKOB). Cucrema
3aIUTHI TOJDKHA CTPOUTHCS C YUETOM HE TOJBKO BCEX M3BECTHBIX KAaHAJIOB MPOHUK-
HOBEHUSI U HECAHKIIMOHHWPOBAHHOTO JOCTyNa K MHGOPMALMH, HO U C YYETOM BO3-
MO’KHOCTH MOSIBJIEHUS IPUHIMIIMAIBHO HOBBIX IyTEH peain3aluy yrpo3 0e3onacHo-
CTH.

4.3. KOMIUIEKCHOCTb.

KoMIuIekCHOE HUCIIONIB30BAHUE METONOB U CPEACTB 3aIUTHl KOMIIBIOTEPHBIX
CUCTEM IIPEATOJIAracT COrJaCOBAHHOE NPUMEHEHHME PAa3HOPOAHBIX CPEICTB IIPU IIO-
CTPOEHUU LEIOCTHOM CUCTEMBI 3aIIUTHI, IEPEKPHIBAIOLIECH BCE CYIIECTBEHHbIE (3HA-
YUMbI€) KAaHAJIbl peaM3alli Yrpo3 M HE coeprKamed cinadbIX MECT Ha CThIKAaxX
OTJIEJIbHBIX €€ KOMIIOHEHTOB. 3allUTa JOJDKHA CTPOUTHCS SIIESIIOHUPOBAaHO. BHEMH A
3aluTa J0JHKHA o0ecneunBaThes (PU3MUECKUMU CPEICTBAMH, OPraHU3aMOHHBIMU U
IIPAaBOBBIMH MEPAMM.

4.4. HenpepbIBHOCTH 3alLIATHI.

ObecnedyeHne 0€30MaCHOCTH MEPCOHANBHBIX JIAHHBIX - MPOIIECC, OCYIIECTBIIsIC-
MBI PYKOBOACTBOM (DMHAHCOBOI'O YIPABIEHUS, aJIMUHUCTPATOPOM O€30IaCHOCTH
MH(POPMALIMOHHON CHCTEMbI U COTPYJHHUKAMU BCEX YpPOBHEH. DTO HE TOJBKO U HE
CTOJIBKO IIpOLieAypa WIH MOJIUTHKA, KOTOPAsi OCYLIECTBIISIETCS B ONPENEIEHHBIN OT-
PE30K BPEMEHHU WM COBOKYIHOCTHb CPEICTB 3alUTHI, CKOJIBKO IPOLECC, KOTOPBIN
JOJDKEH MOCTOSTHHO MATH HAa BCEX YPOBHSX M KaXIbld COTPYIHHUK JOJKEH NPHUHHU-
MaTh y4acTue B 3TOM Ipoiiecce. JlesaTenbHOCTh Mo obecreueHno HHPOPMAITMOHHON
0€30MacHOCTH SIBIISIETCA COCTABHOM YacThIO MOBCEAHEBHOM NEATEIBLHOCTH U €€ 3(-
(PEKTHUBHOCTb 3aBUCUT OT y4dacThs PYKOBOJICTBA B oOecreueHnr MH(GOPMAIMOHHON
0€30MacHOCTU MEPCOHANIbHBIX JTAHHBIX.

Kpome Toro, 00nbIIMHCTBY (DPU3UUECKUX U TEXHUYECKUX CPEJCTB 3aLIUTHI JJIs
3¢ (HEKTUBHOTO BBIMOJIHEHUSI CBOMX (QYHKUUNA HEOOXO0IMMa MOCTOSIHHAS OpraHU3allu-
OHHasl (aIMMHHCTPATUBHAS) MOJJEPKKa (CBOEBPEMEHHAsl CMEHA U oOecrieueHue npa-
BUJIBHOI'O XPaHEHMs U IPUMEHEHMSI UMEH, MapoJjiell, IepeonpeiesieHue MOJIHOMOYUI
u T.11.). [lepepsiBbI B paboTe CpeACTB 3alIUTHl MOTYT ObITh UCIIOIb30BaHbI 3J1I0YMBIII -
JIEHHUKAaMH ISl aHAJIM3a IPUMEHSAEMBIX METOJIOB U CPEJCTB 3alLUTHI, U1 BHEAPEHUS
CHEUUATIBHBIX MTPOrPAMMHBIX U alMApPaTHBIX "'3aKIAN0K" U IPYyTUX CPEACTB MPEOI0-
JICHUS 3aIUTHI.

4.5. CBOEBPEMEHHOCTb.

[Ipenmonaraer ynpexaaromuii XxapakTep Mep oodecriedeHnst 0€30MacHOCTH Tiep-
COHAJIBHBIX JIAHHBIX, TO €CTh IMOCTAHOBKY 3aJ1a4 10 KOMIUICKCHOW 3alllUTe M peajun3a-
U0 Mep oOecrieueHus: OE30MaCHOCTH MEPCOHANBHBIX JaHHBIX HAa PaHHUX CTaIMSIX
pa3pabOTKu HHPOPMAIIMOHHBIX CUCTEM B LIEJIOM U UX CHCTEM 3alllUThI, B YaCTHOCTH.



Pa3paboTka crcTembl 3aUTHI TOJKHA BECTUCH MApAJLIEIBHO C pa3paboTKON u
pPa3BUTHEM CaMOM 3aluIaeMol WHHOPMAITMOHHONW CUCTEMBI. DTO MO3BOJUT yUeCTh
TpeboBaHMs 6€30MACHOCTH TIPH MPOEKTUPOBAHUN APXUTEKTYPHI W, B KOHEUHOM CYe-
Te, co3nath Oosee a3 PekTuBHBIE (KaK MO 3aTpaTaM PECypCcoB, TaK U MO CTOMKOCTH)
CUCTEMBI, 00JIaJaI0I1e JOCTATOYHBIM YPOBHEM 3aIIUILIEHHOCTH.

4.6. 1IpeeMCTBEHHOCTb U COBEPIICHCTBOBAHHE.

[Ipenmonaraer MOCTOSSHHOE COBEPIIEHCTBOBAHUE MEP M CPEJICTB 3alllMTHI Tep-
COHAJIBHBIX JIAHHBIX Ha OCHOBE MPEEMCTBEHHOCTH OPTaHM3aIIMOHHBIX U TEXHUYCCKUX
PEIICHM, KaIpOBOr0 COCTaBa, aHaIKM3a (PYHKIIMOHHUPOBAHUS MH(OPMAIIMOHHON CH-
CTEMBI H CHCTEMBI €€ 3allIUThI C YICTOM M3MEHEHUH B METOAaX U CPEJICTBaX Mepexna-
Ta uH(pOpMaIMK, HOPMATUBHBIX TPEOOBAHUH 10 3aIUTE, JIOCTUTHYTOTO OTEUECTBEH-
HOTO 1 3apy0e)KHOTO OIbITa B 3TOM 00JIaCTH.

4.7. PazymHas 1OCTaTOYHOCTH (IKOHOMHYECKAS 11eJIeCO00Pa3HOCTB ).

[Ipennonaraer cooTBETCTBUE YPOBHS 3aTpaT Ha oOecredyeHue O0e30macHOCTH
NEPCOHAIBHBIX JAaHHBIX LIEHHOCTH HH()OPMALIMOHHBIX PECYPCOB U BETUYMHE BO3MOX-
HOTO ymiep0a OT WX pasrialleHus], yTpaThl, yTeUKH, YHHITOXKECHHS U UcKakeHus. Vc-
MOJIb3YEMBIE MEPHI M CPEJICTBA oOecreueHus: 6e30MmacHOCTH MH(POPMAIIMOHHBIX pe-
CYPCOB He JOJDKHBI 3aMETHO yXyAIIaTh SPTOHOMHYECKHE TTOKa3aTenu paboThl KOMIIO-
HEHTOB WH(MOPMAIMOHHONW CHCTEMbl (PMHAHCOBOTO ympaBieHUs. M3nuirHue Mepsl
0€301MacHOCTH, TOMUMO YKOHOMUYECKOI HeA()(HEKTUBHOCTH, MPUBOIAT K YTOMIICHUIO
U pa3Apa’kEeHUIO MepcoHaa.

CoznaTh a0CONIOTHO HEMPEOOJIMMYI0 CUCTEMY 3alllUThl MPUHIIUIHAIBHO HE-
B03MOHO. [loka nepcoHalibHbIE JaHHBbIE HaXOAATCA B OOpallleHuH, NPUHUMaeMble
Mepbl MOTYT TOJIbKO CHU3UTh BEPOSITHOCTh HETaTUBHBIX BO3JACHCTBUM miH yuepO oT
HUX, HO HE MCKIIIOUUTh UX MOJHOCTHIO. [Ipu gocTaTOYHOM KOJIMYECTBE BPEMEHH U
CPEICTB BO3MOKHO MPEOA0JIETh J00YI0 3amuTy. [l03TOMY UMEEeT CMBICH paccMaTpu-
BaTh HEKOTOPBIN MPUEMJIIEMBIN ypOBeHb obOecrieuenns 0e3onacHoCTU. Bricokorddek-
TUBHAsl CHCTE€Ma 3aIlIUTHl CTOWT JOPOTO, HMCIOJNB3YeT MpU paboTe CYIIECTBEHHYIO
Y4acTh PECYpCOB M MOKET CO37aBaTh OILYyTUMBIE JOMOJHUTENbHbIE HEYJOOCTBA MOJIb-
30BaTeNsIM. BakHO mpaBMIIBHO BHIOpaTh TOT JOCTATOYHBIM YPOBEHb 3aIUTHI, MPHU
KOTOPOM 3aTpaThl, PUCK U pa3Mep BO3MOXKHOTO yIiepOa Obut Obl TPUEMIIEMBIMHU.

4.8. llepcoHalibHasA OTBETCTBEHHOCTb.

[Ipenmonaraer BO3JOKEHHE OTBETCTBEHHOCTH 3a OOecrieueHrne 0e30macHOCTH
NEPCOHATBHBIX TAHHBIX U CUCTEMBI KX 00pabOTKM Ha KaXKJIOTO COTPYIHUKA B TIpEIe-
Jax ero MOJIHOMOYMM. B COOTBETCTBUU € 3TUM MPUHIIMIIOM paclpeliesieHue MpaB u
00s13aHHOCTEH COTPYAHUKOB CTPOUTCS TaKUM 00pa3oM, 4TOOBI B cllydae JIFOOOro Ha-
pYIIEHUS KPYT BUHOBHUKOB OBLT YETKO M3BECTEH WJIU CBEJACH K MUHUMYMY.

4.9. MuauMuszaus MOJHOMOYHUH.

4.10. O3HavaeT NpeAoCTaBICHUE MOJIb30BATESIM MUHUMAJIbHBIX MPAB JIOCTY -
na B COOTBETCTBHUHU CO CIYXEOHON HE0OX0IUMOCThIO. JIOCTyI K epCOHATBHBIM J1aH-
HBIM JIOJDKEH MPEIOCTABIATHCS TOJIBKO B TOM Cllydae U 00beMe, €CJIM 3TO HEOOXO0 11 -
MO COTPYAHHUKY JJIsl BHITIOJTHEHHSI €T0 JOKHOCTHBIX 00513aHHOCTEH.



4.11. HcknroueHrne KOHGIUKTa HHTEPECOB (pa3aeineHue GyHKIU).

D¢ddexTruBHAS cucTeMa obecnieueHus] HHOOPMAITMOHHONW O€30MaCHOCTH TIPE-
10JIaraeT YETKOE pa3JieJeHue 00s13aHHOCTEN COTPYJHUKOB U UCKIIFOUEHHE CUTYALIHM,
Korja cepa OTBETCTBEHHOCTH COTPYAHHUKOB JOMyCKaeT KOH(IUKT nuaTepecos. Ce-
PBI MOTEHIMATBHBIX KOH(JIUKTOB JOKHBI BBISBIATHCS, MUHUMU3UPOBATHCS, U HAXO-
JTUTCS TOJ CTPOTMM HE3aBUCUMBIM KOHTposieM. Peanuzanusi JaHHOrO NpUHLMIIA
Mpeanosiaraer, 4YTo He OJAUH COTPYJHUK HE JOHKEH MMETh MOJIHOMOYMMA, TO3BOJISIO-
X €My €IUHOJIMYHO OCYUIECTBIISTh BBINOJHEHWE KPUTUYHBIX onepanuil. Haxene-
HUE COTPYJHUKOB IOJTHOMOYMSIMU, TOPOXKAAIOIUMU KOHQIUKT UHTEPECOB, JAET EMY
BO3MO>KHOCTb ITO/ITACOBBIBaTh MH(GOPMALIMIO B KOPHICTHBIX LEJIAX WU C TEM, YTOObI
CKpPBITh NPOOJIEMbI UM MOHECEHHbIE YOBITKH. J[J1l CHUKEHUS prCcKa MaHUITYJIMPOBa-
HUS NIEPCOHAJIBHBIMU JAHHBIMM W PUCKA XUIICHUS, TAKUE MOJHOMOYHS JTOJKHBI B
MaKCHMaJIbHO BO3MOXKHOM CTETIEHU OBITh pa3zesieHbl MEXKIY Pa3IMuYHbIMU COTPYAHU-
KaM{ WM ToJpa3ziesieHus MU (prHaHCOBOro ympasieHus. HeoOxoaumo mpoBOIUTH
NEPUOANYECKUE TPOBEPKH OOS3aHHOCTEH, QYHKIMI U IEATEIBHOCTH COTPYIHUKOB,
BBINIOJIHAIOIIMX KJIHOYEBbIE (DYHKIHMH, C TE€M, YTOObI OHM HE HMMEIHM BO3MOKHOCTHU
CKpBIBaTh COBEpPILIECHHE HENMPABOMEPHBIX jAeicTBUil. Kpome Toro, HeoOxoaumo npu-
HUMATh CIIELUAJIbHbIE MEPHI IO HEJOMYLIEHUIO CTOBOPA MEXAY COTPYAHUKAMH.

4.12. B3auMoJeiCTBHE U COTPYAHUYECTBO.

[Ipenmonaraer co3nanue OiarompusiTHONM atMocepsl B KOJUIEKTUBE (PUHAHCO-
BOT'O yrpasiieHus. B Takoil 00CTaHOBKE COTPYIHUKH JOKHBI OCO3HAHHO COOJI0IATh
YCTaHOBJICHHbIE MPABUJIa U OKAa3bIBaTh COJIEUCTBHE ACSATEIBHOCTU aJIMUHHCTPATOPA
0e301acHOCTH HH(OPMALIMOHHON CUCTEMBI IEPCOHATIbHBIX TaHHBIX.

BaxxnbiM anemeHTOM 3D PEKTUBHON CHCTEMBI OOecTiedeHus1 O€30MaCHOCTH Tep-
COHAJIbHBIX JAHHBIX SBISETCS BBICOKAas KyJNbTypa paboTel ¢ uH(oOpmaruei. Pyko-
BOJICTBO (PMHAHCOBOTO YTPaBJICHHSI HECET OTBETCTBEHHOCTD 3a CTPOrO€ COOJII0/IEHUE
ATHYECKUX HOPM M CTaHAAPTOB MPO(ECCHOHATBLHOW MESTENbHOCTH, MOAYEPKUBAIO-
el U JEMOHCTPUPYIONIEH MEPCOHATY Ha BCEX YPOBHSIX BaXKHOCTh 00€CTICUCHUS HH-
dbopmanonHoi 6e3onacHOCTH. Bee coTpyiHuKN (GUHAHCOBOTO YIPABICHUS JOJKHbI
MOHUMATh CBOIO POJIb B Mpolecce odbecrneueHus HHPOPMaLMOHHON 0€30MacHOCTU U
NpPUHUMATh y4acTHe B ATOM Tmpoiiecce. HecMoTps Ha TO, 4TO BBICOKas KyJIbTypa
oOecrieyeHus: UHGPOPMAIIMOHHONW 0€30MacHOCTH HE TapaHTUPYET aBTOMATHYECKOTO
JOCTHKEHHUS 1eJIel, ee OTCYTCTBUE CcO3/1aeT O0JIbIlle BOZMOXHOCTEH I HApyIIEHUs
0€30MacHOCTU WM He OOHApYKeHUs (DAKTOB €€ HAPYIICHHUS.

4.13. I'mOKOCTH CUCTEMBI 3AIIUTHI.

Cucrema obOecnieueHuss WHGOPMAIIMOHHONW OE€30MAaCHOCTH JOJKHA OBITh
criocoOHa pearnpoBaTh HAa W3MEHEHHS BHEIIHEW CpPeJbl U YCIOBUM OCYIIECTBICHUS
(VMHAHCOBBIM YIIPABJICHUEM CBOCH JESITEIBHOCTH. B 4MCIO TakWx M3MEHEHUH BXO-
JAAT:

— M3MEHEHHUsI OPTaHU3allMOHHOMN U IITaTHOU CTPYKTYphl ((PMHAHCOBOTO YIIPaB-
JICHUS;

- W3MEHEHHE CYIIECTBYIOIIUX WA BHEJIPEHUE MPUHIIMIIMAIBLHO HOBBIX HH-
(hopMaIMOHHBIX CUCTEM;



— HOBBIE TEXHUYECKHUE CPEICTBA.

CBOMCTBO THOKOCTU CUCTEMBI OOecrieueHrss MH(OOPMAIIMOHHONW 0€301acHOCTH
M30aBISET B TAKUX CUTYAIMSIX OT HEOOXOJAUMOCTH MPUHATHUS KapAUHAIBHBIX MEp MO
MOJIHOM 3aMEHE CPE/ICTB U METOJOB 3alllUThl HA HOBBIE, UTO CHUKAET €€ OOIIYIO CTO-
UMOCTb.

4.14. OTKpBITOCTb AITOPUTMOB U MEXAHU3MOB 3aLUTHI.

CyTh IpUHIUIIA OTKPHITOCTH aJTOPUTMOB U MEXAHWU3MOB 3aIUTHI COCTOUT B
TOM, YTO 3allUTa HE JIOJDKHA 00eCIeYUBATHCS TOJBKO 33 CUET CEKPETHOCTU CTPYK-
TYpHOW OpPTraHM3aIlMy U AIrOPUTMOB (DYHKIIMOHUPOBAHUS €€ TOJICUCTEM. 3HAaHUE aJl-
TOPUTMOB Pa0OTHI CUCTEMBI 3aIIUTHI HE JOJIKHO JaBaTh BO3MOXKHOCTH €€ TIPeoIoie-
HUs (Haxke aBTopam). ITo, OJHAKO, HE 03HAYAET, 4TO HHMOpMAIs 00 UCIIOTH3yEMBIX
CHUCTEMaX M MEXaHMW3MaX 3allUTHI JI0KHA OBITh OOIIETOCTYTHA.

4.15. IlpoctoTa NpUMEHEHUS CPEACTB 3ALIUTHI.

MexaHu3Mbl 1 METOABI 3aIIUTHI JOJKHBI ObITh UHTYUTUBHO MOHSTHBI M MPO-
CThl B UCIOJIb30BaHUU. [IprMeHeHne cCpescTB U METOJIOB 3alUTHl HE JOJIKHO OBITh
CBSI3aHO CO 3HAHHWEM CHEIUATbHBIX SA3bIKOB UJIU C BBIMOJHEHUEM JIEUCTBUM, TpeOyto-
IIUX 3HAYUTENIbHBIX JIOMOJHUTENbHBIX TPYA03aTpaT Mpu OOBIYHOW paboTe 3aperu-
CTPUPOBAHHBIX MOJIb30BATENEH, a TAKXKE HE JIOJDKHO TPeOOBATh OT MOJIb30BATENS BbI-
[IOJIHEHUSI PYTUHHBIX U MAJIOIIOHATHBIX €EMY OIEpalyi.

4.16. OOOCHOBAaHHOCTH M TEXHUYECKAS PEATU3yEMOCTb.

NudopmanmoHHble TEXHOJIOTHUH, TEXHUYECKHE W TPOrpaMMHBIE CPEJICTBA,
CpEIICTBA U MEpHI 3aIUTHI NMEPCOHAIBHBIX JAHHBIX JIOJDKHBI OBITh PEaM30BaHbI Ha
COBPEMEHHOM YpPOBHE Pa3BUTHUS HAYKH U TEXHUKHU, OOOCHOBAHBI C TOUKH 3PEHUS JIO-
CTIDKEHUS 3a/IaHHOTO YPOBHSI O€30MaCHOCTH MH(POPMAIMN U SIKOHOMUYECKOU Iiesie-
CO0Opa3HOCTH, a TaKXke JIOJKHBI COOTBETCTBOBATh YCTAHOBJICHHBIM HOpMaM U Tpebo-
BaHUSM MO O€30aCHOCTH MEPCOHANIBHBIX TAHHbIX.

4.17. Cnenumanuzauus 1 npo(eccuoHaIu3M.

[Ipeanonaraer npuBievYeHHe K pa3pabOTKe CPEACTB U pealn3aluyd Mep 3aliu-
Thl TIEPCOHAIBHBIX JAHHBIX CIEIMATU3UPOBAHHBIX OpTaHU3alMi, Hanboyiee MOAro-
TOBJICHHBIX K KOHKPETHOMY BUJTY JEATEIBHOCTU MO 00eCTICUeHUIO0 O€30MaCHOCTH MH-
(GOpMAaIIMOHHBIX PECYPCOB, UMEIOIIUX OMBIT MPAKTUYECKON pabOThI U TOCYNaPCTBEH-
HYIO JIMIICH3UIO Ha MPaBO OKa3aHUs yCIyT B 3TOW oOnactu. Peanuzanus aaMuHUCTpa-
TUBHBIX MEP U SKCIUTyaTaIusi CPEACTB 3aITUTHI JOJKHA OCYIIECTBISATHCS MPOQECCHo-
HAJIBHO TMOATOTOBJIICHHBIMU CHEIUATNCTaMH (PUHAHCOBOTO YIIpaBJieHUS (aJIMUHHU-
CTpaToOpoM 0€30MacHOCTH HH(POPMAIIMOHHON CUCTEMBI IEPCOHAIBHBIX JIAHHBIX ).

4.18. OO6s3aTeNBHOCTH KOHTPOJIS.

[Ipennonaraer 00sA3aTeIbBHOCT U CBOEBPEMEHHOCTD BBISIBJICHUS U IIPECEUCHHUS
MONBITOK HAPYIICHHs] YCTAaHOBJIEHHBIX MpaBUil obOecrieueHns Oe30MacHOCTH MepCo-
HaJIbHBIX JAHHBIX HA OCHOBE MCIIOJIb3YEMBIX CPEJCTB 3AIIUTHI IPU COBEPIIEHCTBOBA-
HUU KPUTEPUEB U METOJIOB OLIEHKU 3()(PEKTUBHOCTU ITUX CUCTEM U CPEJNICTB.

KoHTposib 3a 1eATeNbHOCTHIO JIF000T0 MOJIb30BaTENs], KaKI0TO CPEACTBA 3alllU-
Thl U B OTHOILIEHUHU JIFOOOr0 OOBEKTA 3aIUTHI JOJKEH OCYIIECTBIATHCS HA OCHOBE



MIPUMEHEHUSI CPEACTB OMEPATUBHOIO KOHTPOJS UM PETHCTPALMHU U JIOHKEH OXBAThl-
BaTh KaK HECAHKIMOHHWPOBAHHbIC TaK W CAHKIMOHUPOBAHHbIC JIEUCTBUS IMOJIb30Ba-
TEJIEH.

Kpome Toro, a¢dexkTuBHas cucrema odecrieueHus ”HPOpMaMOHHON Oe3omac-
HOCTU TpeOyeT Haauyusl aJeKBaTHOM M BceoObemutroield MHOpMalUU O TEKyIIEM
COCTOSIHUH TPOLIECCOB, CBSI3aHHBIX C IBU’KEHHEM MH(POPMALIUU U CBEJIEHUN O COOJIIO-
JIEHUW YCTAHOBJIEHHBIX HOPMAaTUBHBIX TPEOOBAaHMl, a TaKKe JTOMOJHUTEIHLHON HH-
dbopmany, UMEIIIEH OTHOIIEHHWE K MpUHATUIO perieHuil. MHpopmanusa noikHa
OBITh HA/IC)KHOM, CBOEBPEMEHHOM, JOCTYITHOW M MPABUILHO OPOPMIICHHOM.

Henocrarku cuctemsl obecrieueHus HHPOPMAIIMOHHON O€30MacCHOCTH, BBISIB-
JICHHBIE COTPYJHUKAMH aJIMUHHUCTPALMU JOJKHBI HEMEUIEHHO JOBOJMTHCS JI0 CBE-
JICHUSI TJIaBbl aJIMUHUCTPAIlMU U ONEPATUBHO YCTPaHAThCS. BoOmpockl, KOTOphIE Ka-
KYTCSl HE3HAUUTENbHBIMU, KOT/Ia OTAEJbHBIE MPOLECCHl PACCMATPUBAIOTCSA U30JIUPO-
BAHHO, [PY PACCMOTPEHUHU UX HAPSy C APYTUMU aClIEKTaMH MOTYT yKa3aTh Ha OTpH-
LaTeNbHbIE TEHJECHUNH, IPO3SIIHNE MePEepacTd B KPYIIHbIE HEAOCTATKH, €CJIM OHU HE
OyZyT CBOEBPEMEHHO yCTPaHEHBI.

5. Mepsl, METOBI U CpEACTBA OoOecreyeHusl TpeOyeMoro ypoBHsl 3alllUThl HH-
(bOpMaIIMOHHBIX PECYpPCOB

5.1. Mepsl obecnieueHus: MHPOPMAITMOHHON 6€301TaCHOCTH

Bce mepbl obecrnieuenust 6€301MacHOCTH HHPOPMAIIMOHHON cHCTeMbl (PMHAHCO-
BOT'O yMpaBIICHUS MOAPA3ACIAIOTCS Ha:

— TMPaBOBbIE (3aKOHOJATEIbHEBIE);

— MOpPaJIbHO-3TUYECKHE;

— TEXHOJIOTUYECKUE;

— OpraHu3aloHHbIC (AAMUHUCTPATUBHEIC);

— (pusnueckue;

— TEXHHYECKHE (armapaTypHbIe U IPOrPaMMHBIE).

5.1.1. 3akoHoaaTenbHbIE (MPABOBBIE) MEPHI 3ALUTHI.

K mpaBoBBIM MepaM 3allUThl OTHOCATCS JEUCTBYIOLIME B CTPAHE 3aKOHBI, yKa-
36l U HOPMATHUBHBIC aKThl, PErJIaMEHTUPYIONINE MpaBuja OOpalleHus: C MepCoHAlb-
HBIMH JIaHHBIMH, 3aKpEIUISIONINE MpaBa U 00S3aHHOCTU YYACTHUKOB MH(GOPMAIIMOH-
HBIX OTHOIIIEHUH B Mpoiiecce uX 00padOTKH M HUCTIOIB30BAHMS, a TAK)KE YCTaHABINBA-
IOIIME OTBETCTBEHHOCTH 3a HApYLICHUs 3TUX npaBuil. [IpaBoBbie Mephl 3alIUTHI HO-
CSIT B OCHOBHOM YIIPEXKIAIOIIHH, TPOQUIAKTHUECKUI XapaKTep U TPeOYIOT MOCTOSH-
HOUM pa3bsICHUTEIBHONU PaOOTHI C TOIB30BATEISIMA U OOCITYKUBAIOIIUM TTEPCOHATIOM
WH(OPMAITMOHHON CUCTEMBI (PMHAHCOBOTO YIIPABIICHUS.

5.1.2. MopasbHO-3TUYECKUE MEPHI 3aLUTHI.

K MopanbHO-3THYECKMM MepaM OTHOCSTCS HOPMbI MOBEIECHHUSI, KOTOpPbIE Tpa-
JUIUOHHO CIIOKHWIMCh WM CKJIAJBIBAIOTCA 110 MEpE PAcHpOCTpaHEeHHs] MH(OpMaIH-
OHHBIX TEXHOJIOTHI B 001IeCTBE. DTU HOPMBI OOJIbILIEH YaCThIO HE SIBISIOTCSA 00s3a-
TEJIbHBIMM, KAaK 3aKOHOJATENbHO YTBEPKICHHbIE HOPMATHUBHBIE AKTHI, OJIHAKO, MX
HECOOIIOICHHE MOXKET IPHUBECTH K MAJCHUIO aBTOPUTETA, IPECTHXKA YEJIOBEKA,



IpYyMNIbI ML WIK OPTaHU3alMU B 11eJI0M. MopaibHO-3THUECKHE HOPMBI OBIBAIOT KaK
HENHMCaHble, TaK U MUCaHble, TO €CTh 0(OPMIICHHBIE B HEKOTOPHBIH CBOJ (yCTaB) mpa-
BUJI WIN MpeAnucaHuidl. MopaibHO-3THUECKHE MEPHI 3aIIUTHI SBISIOTCSA MPOQUIaK-
TUYECKUMH U TpeOyIOT MOCTOSHHOM pabOThl MO CO3JaHUIO 3J10POBOTO MOPAJIBHOIO
KJIMMaTa B KOJUIEKTUBE.

5.1.3. TexHOJIOTUYECKNE MEPHI 3AIINTBHI.

K nanHomy BuAy Mep 3alIUThl OTHOCSTCS Pa3HOTO poja TEXHOJOTUYECKHE pe-
HIEHUS] ¥ IPUEMbl, OCHOBAHHbBIE HA UCIIOJIb30BAHUU HEKOTOPBIX BUAOB U30BITOYHOCTHU
(cTpyKTypHOH, (DYHKIIMOHATBHON, HHPOPMAIIMOHHON, BPEMEHHOM U T.1.) U HaIpaB-
JICHHbIE Ha YMEHBIIEHUE BO3MOXHOCTH COBEPIICHUS COTPYAHUKAMU OIHUOOK U Hapy -
HIEHUI B paMKax IMPEAO0CTABICHHBIX UM MPAB U MOJIHOMOYHH.

5.1.4. OpraauzanrioHHbie (aIMUHUCTPATUBHBIE) MEPHI 3ALUTHI.

OpranuzanroHHbie (aIMUHUCTPATUBHBIE) MEPHI 3aILUTHI - ITO MEPHI OPraHU3a-
IIMOHHOTO XapakTepa, periaMeHTHPYIOIIHE MPOLECcChl (YyHKIIMOHUPOBAHUS CUCTEMbI
00pabOTKHU MEPCOHATBHBIX JTAHHBIX, UCIIOJIb30BAHUE €€ PECYPCOB, ACSITEIBHOCTH 00-
CIIy’KUBAIOILIETO IEPCOHANIa, a TaKXe MOPSJIOK B3aUMOJACHCTBUS MOJB30BATENEH C
CUCTEMOM TakuM 00pa3oM, YTOOBI B HAMOOJBIIEH CTENEHH 3aTPYJHUTh MM HCKIIO-
YUTh BO3MOKHOCTh peaju3alliy yrpo3 0€30MacHOCTH WIH CHU3UTh pa3Mep MoTephb B
clly4yae X peajn3aluu.

5.2. ®opmMupoBaHUE MOJUTUKU OE30MTACHOCTH.

['maBHast 1edb AIMUHUCTPATHUBHBIX MEp, MPEANPUHUMAEMBIX Ha BBICIIEM
YIPABJICHUYECKOM YpOBHE - C(HOPMHUPOBATH MOJUTUKY B 00JacCTH oOecriedueHus 0e3-
OIMACHOCTU MEPCOHATBHBIX JAHHBIX (OTpaKArOIIYI0 MOAXOAbl K 3alIUTE MEPCOHAIb-
HBIX JIaHHBIX) WU OOECIIEYUTh €€ BBINOIHEHHUE, BBIAEISAS HEOOXOIUMBIE PECYpPCHI U
KOHTPOJUPYS COCTOSIHUE JIEII.

C mpakTHuecKol TOYKHU 3pEHHUS MOJUTHKY B 00J1acT oOecrieueHusi 6e30macHo-
CTU TIEPCOHAIBHBIX JIAHHBIX IeJIeco00pa3HO pa30ouTh Ha JBa ypoBHA. K BepxHeMy
YPOBHIO OTHOCSITCSL PEIICHUS] PYKOBOJICTBA, 3aTParuBarolIie JeITeIbHOCTh yIIpaBJe-
HUA B 1esoM. [TonuTtrka BepxXHEro ypoBHs JOJKHA YETKO OUYEPTUTH Cepy BIUSHUS
U OrpaHUYCHUSI MPU OMNpPEJEICHUN IieJie 0e30MaCHOCTU TMEPCOHANBHBIX JaHHBIX,
OMPEeNIeNIUTh KaKUMU pecypcaMu (MaTepHuaibHbIe, CTPYKTYpPHbIC, OPTaHU3AIIMOHHBIEC)
OHM OyAyT JOCTUTHYTBHI, U HAUTH Pa3yMHBIH KOMIIPOMHUCC MEXIy HPUEMIIEMbIM
ypOBHEM 0€30MacHOCTH U GYHKIHUOHATBHOCTHIO.

[TonuTHKa HUKHETO YPOBHS, OMpeAeIsieT MPOUEAYPhl, U MpaBuia JOCTHKEHUS
1esei u penieHus 3a1a4 0€30MacHOCTH MEPCOHANIBHBIX JAHHBIX U JIETATU3UPYET (pe-
TJIAMEHTUPYET) 3TU MPABUIIA:

— KAaKOBBI POJIK U 00SI3aHHOCTH JOJKHOCTHBIX JIMI, OTBEYAIOIIHE 332 IPOBEACHUE
MOJIMTUKKA 0€30MaCHOCTH NIEPCOHATBHBIX JTAHHBIX;

— KTO MMEET MpaBa JOCTyIa K MEePCOHAIbHBIM JaHHBIM, KTO U MPU KAKUX YCIO-
BUSIX MOXKET YUTATh U MOJIU(DHUIIMPOBATH MTEPCOHAIILHBIE TAHHBIC U T.1I.

[TonuTuka HUKHETO YPOBHS JOJIKHA:



— IIpe1ycMaTpuBaTh PerJaMeHT MH(OPMAIIMOHHBIX OTHOIIECHHH, NCKITFOYAKOIINX
BO3MOYXHOCTb ITPOU3BOJIbHBIX, MOHOMOJIBHBIX WJIM HECAHKIIMOHUPOBAHHBIX JEHCTBUI
B OTHOILLIEHUHU MH(OPMAIMOHHBIX PECYPCOB;

— OIpEAETATh KOATUIMOHHbIE U UEPapXUUYECKUE MPUHIUIBI U METOABI pa3ee-
HUS CEKPETOB U pa3rpaHUYEHUs JOCTYIA K IEPCOHAIBHBIM JaHHBIM;

- BBIOMpPATh MPOrPpaMMHO-TEXHUYECKUE (ammapaTHble) CpPEeACTBA MPOTHUBOMACH-
creust HCJI, ayreHTudukanum, aBTopu3annu, UICHTU(GUKALNY U APYTUX 3alUTHBIX
MEXaHU3MOB, O00ECIEUUBAIOIIUX TapaHTUM peaju3alud IpaB U OTBETCTBEHHOCTH
CyOBbEKTOB HH(OPMALIMOHHBIX OTHOLLIEHUI.

5.3. PermamenTanus 10cTyna B TOMELIEHUS.

KomnoHeHTsl HTHPOPMAIIMOHHOMN CUCTEMBI (PUHAHCOBOTO YNPABICHUS JOKHBI
pa3MeniaTbcs B MOMENICHUSX, HaXOIAIIMXCS MOJ] OXpaHOW WM HaOJIIOJCHHEM, HC-
KITIOYAIOIIMM BO3MOXHOCTh OECKOHTPOJIBLHOTO MPOHUKHOBEHUS B IIOMEIICHUS ITOCTO-
POHHUX JIUI] ¥ 00ECTIEUNBAIOIIUM (PU3NIECKYIO COXPAHHOCTh HAXOMAIIUXCA B TIOME-
HICHUH 3aIUIIAEMBIX pecypcoB (10KkyMeHTOB, APM u T.11.). YO0opKa Takux nomerie-
HUM J0JDKHA MPOU3BOJIUTHCSA B MPUCYTCTBUU OTBETCTBEHHOI'O COTPYJIHMKA, 32 KOTO-
pPBIM 3aKpEIUIeHbl JaHHbIE€ KOMIIOHEHTBI, ¢ COOJIOJICHUEM Mep, MCKIIYAIOUUX J0-
CTYTI IOCTOPOHHUX JIUII K 3aIIAIAEMbIM HH(GOPMALIMOHHBIM pecypcam.

Bo Bpemsi 00paOoTKK MepCOHANbHBIX JTAHHBIX B TAKUX MOMEIICHUSIX JOJHKEH
NPUCYTCTBOBATh TOJBKO MEPCOHAN, AOMYHICHHBIA K paboTe ¢ MepCOHAIbHBIMU JIaH-
HBIMH. 3ampeniaeTcsi MpueM IMOCETUTENeH B MOMEIIEHUAX, KOT/Ia OCYIIECTBISETCS
00paboTKa MepCcoOHANTbHBIX TAHHBIX.

[To oxoHuaHuu paboyero JHs, TOMEUICHHs], B KOTOPBIX Pa3MELIalOTCsl KOMIIO-
HEHTBl UTHPOPMAIIMOHHOM CUCTEMBI (PMHAHCOBOIO YNPaBJICHUS, JOKHBI 3alHPATHCS
Ha KJII0Y.

B ciiyyae ocHaimieHusi MOMEIIEHUNA CPEACTBAMH OXPAaHHOW CUTHAJIM3ALMM, A
TaK)K€ aBTOMAaTHU3UPOBAHHOM CHUCTEMOM MpHUEMa U PErMCTPAllMU CUTHAJIOB OT 3THX
CPEIICTB, MIPUEM-CAAUa TAKUX MOMEIIEHUI MOl OXpaHy OCYIIECTBIISIETCSI HA OCHOBA-
HUU CIIEUaIbHO pa3padaThiBAEMONU HHCTPYKIUU.

5.4. PermameHTanus J0IycKka COTPYIHUKOB K UCIIOJIb30BaHUIO HH(OPMAIIMOH-
HBIX PECYPCOB

B pamkax pazpemmrtenbHON CUCTeMBbI (MaTpHIlbl) AOCTya YCTaHABIIUBAETCS:
KTO, KOMY, KaKyt0 HH(GOPMAIIMIO U JUIsl KaKOTo BUA JOCTYIa MOXKET MPEIOCTaBUTh U
MIPU KAKUX YCIIOBUSX.

Jomyck momib3oBareneit kK pabore ¢ MHGOPMAIIMOHHON CUCTEMOU U JIOCTYII K €€
pecypcaM JIOJKEH OBITh CTPOTO perjiaMeHTHpoBaH. JIroOble M3MEHEHUs cocTaBa U
MOJIHOMOYM T0Jb30BATENEH MOJCUCTEM JOJKHBI MPOU3BOJUTHCS YCTAHOBIECHHBIM
MOPSJIKOM.

YPpOBEHb NOJHOMOYHMI KaXI0T0 TOJIB30BATEIS ONPEAEHAETCS NHANBUAYAIbHO,
coOroas cienyroumue TpeOOBaHus:

— KaXJbld COTPYJIHHUK MOJIB3YETCS TOJbKO MPEANMCAHHBIMU €MY ITPAaBAMH I10
OTHOILIEHUIO K MEPCOHAJIbHBIM JIAHHBIM, C KOTOPHIMU €My He00XoauMo paboTath B
COOTBETCTBHM C JOJDKHOCTHBIMU OO0s3aHHOCTSAMM. Pacimmpenue mpaB jgoctyna u



IPEOCTaBIEHUE JOCTYIA K JTOMOJHUTEIbHBIM UH()OPMALIMOHHBIX pecypcaM, B 00s-
3aTeIbHOM MOPSIZIKE, TOJDKHO COIIACOBBIBATHCS C aAMHHHCTPATOPOM 0€30MacHOCTH
UH(GOPMAITMOHHON CHCTEMBI IEPCOHATBHBIX TaHHBIX;

— PYKOBOJUTENb UMEET IpaBa Ha MPOCMOTP MH(GOPMAIIMK CBOMX MOJYHMHEH-
HBIX TOJIBKO B YCTAHOBJIEHHBIX MPEJIENIaX B COOTBETCTBUU CO CBOUMU JOKHOCTHBIMU
00513aHHOCTSIMHU.

Bce corpynHuku (uHAHCOBOrO ympaBieHHMs W OOCITYKUBAIOLIMI IMepcoHal,
JOJDKHBI HECTH IEPCOHAIBHYIO OTBETCTBEHHOCTh 3a HApYLUEHUS YCTaHOBJIEHHOI'O
nopsiika oOpaOOTKM MEPCOHANBHBIX JAHHBIX, MPaBUJ XpaHEHHs], UCIOJIb30BaHUS U
nepeladyd HaXOJSIIMXCA B HMX PACHOPSHKEHHH 3alUMIIAEMBIX PECYPCOB CUCTEMBI.
Kaxzapiit coTpyanuk (mpu mpueme Ha paboTy) JTO0JDKEH MOAMKUCHIBATh 0053aTEIbCTBO
0 COOJIOJEHUU U OTBETCTBEHHOCTH 32 HApYIICHHWE YCTAaHOBJIEHHBIX TPEOOBaHUI IO
COXPaHEHUIO MEPCOHANIBHBIX JAHHBIX (PMHAHCOBOIO YIIPABJICHHUS.

O0paboTKa NepCcoHaIbHBIX JAHHBIX B KOMIIOHEHTaX MH(OPMAIIMOHHON CUCTe-
Mbl (DPMHAHCOBOTO YMPABJICHUS JOJIKHA MPOU3BOJUTHCA B COOTBETCTBHM C YTBEp-
’KJI€HHBIMM T€XHOJIOTMYE€CKMMH UHCTPYKLHAMHU.

5.5. PermamenTaiiusi mpoueccoB 0OCITyKUBaHUS M OCYLIECTBICHUSI MOAUUKa-
[IMU almapaTHBIX U MPOTPAMMHBIX PECYPCOB

B nemsx nopaepxanus pexxuma nHGOpMallMOHHON 0€30I1aCHOCTH almnapaTHO-
nporpaMMHasi KOH(Urypaiusi aBTOMaTU3WPOBAHHBIX PabOYUX MECT COTPYIHUKOB
(uHAHCOBOTO yMHpaBieHUs, C KOTOPHIX BO3MOXKEH JIOCTYI K pecypcaMm HH(pOpMal-
OHHOM CHCTEMBI, JOJ’KHA COOTBETCTBOBATh KPYT'y BO3JI0KEHHBIX HA JAHHBIX MOJIb30-
BaTenel (QyHKIMOHAIBHBIX O0S3aHHOCTEH.

B koMmnoHeHTax HHPOPMALMOHHON CUCTEMBI M Ha pabO4YHMX MECTax IMOJIb30Ba-
TeJel IOJKHBI YCTaHABIMBATHCS M HMCIOJIb30BATHCS JIMLEH3UOHHBIE TPOrPAMMHbBIE
CpEICTBa.

5.6. ObGecnieueHue W KOHTPOJIb (PU3MYECKOM IEIOCTHOCTH (HEM3MEHHOCTHU
KOH(UTYpAIMK) anmapaTHBIX PeCypcoB

O6opynoBanre HH(MOPMAIMOHHOM CHUCTEMbI, MCHOJb3yeMOe IS JIOCTyNa U
XpaHEHUsI IEPCOHABHBIX JTAHHBIX, K KOTOPOMY JIOCTYT OOCITYKMBAIOIIErO MepCoHa-
Ja B TIpoliecce dKCIUTyaTallui He TpeOyeTcs, MOocie HaJIaJ0YHbIX, PEMOHTHBIX U MHBIX
paboT, CBA3aHHBIX C JIOCTYIIOM K €r0 KOMIIOHEHTaM JIOJKHO 3aKPBIBATHCS.

5.7. Tlombop u MOATOTOBKA IEpCoHaja, OOyUeHUE MOIb30BaTEIICH

[Tonp3oBaTenu HGOPMALIMOHHONW CUCTEMbI (PMHAHCOBOTO YTPABJICHMS, a TaK-
K€ PYKOBOJSIIMA M OOCITYKMBAIOIIUKA MEPCOHAN JOJKHBI OBITh O3HAKOMJIEHBI CO
CBOMM YPOBHEM IOJIHOMOYHI, a TAK)KE OpraHu3allMOHHO-PACTIOPAIUTENBHONM, HOpMA-
TUBHOW, TEXHUYECKOW M 3KCIUTYaTAllMOHHOW JOKYMEHTAIMEN, ONMPECIAIOIEnd Tpe-
OOBaHMS U MOPSAOK 0OpabOTKH NMEPCOHAIBHBIX IaHHBIX B (PUHAHCOBOM YIIPaBJICHUHU.

ObecnieyeHne 6€30MaCHOCTHA NEPCOHATBHBIX TaHHBIX BO3MOXHO TOJIBKO MOCIIE
BBIPA0OTKH y MOJb30BATENEH OINpPENEICHHON KYyJIbTypbl pa0oOThl, T.€. HOpPM, 00s3a-
TENbHBIX U1 UCIOJHEHHUsS] BCEMM, KTO paboTaeT ¢ MH(YOPMALMOHHBIMU PECypcaMu
¢uHaHcoBOro ympasieHus. K Takum HOpMaM MOXHO OTHECTH 3allpellieHue JH0OBIX



YMBINIJIEHHBIX WA HEYMBIIUICHHBIX JEHCTBUI, KOTOPbhIE HAPYMIAIOT HOPMAJIBHYIO
paboTy KOMIIOHEHTOB MH(OPMAIIMOHHOW CHCTEMBI, BBI3BIBAIOT JOTIOJHUTEIHHBIC 3a-
TpaThl PECYpPCOB, HAPYIIAIOT IIEJIOCTHOCTh XpaHUMOUN M oOpabaTbiBaeMoi mHpOpMa-
IIUU, HAPYIIAIOT HHTEPECHI 3aKOHHBIX MOJIh30BaTENICH, BIACIBIICB N COOCTBCHHH-
KOB.

Bce monp3oBarenu wHGOPMAIIMOHHONW CHCTEMBI (DMHAHCOBOTO YIIPABIICHHUS
JOJDKHBI OBITH O3HAKOMJICHBI C OPTaHH3AIMOHHO—PACTIOPSAIUTEIPHBIMHA JOKYMEHTA-
MU TI0 00ecIieueHnI0 OE30IaCHOCTH MEPCOHANBHBIX JaHHBIX B YAaCTH, UX KacaroIleH-
Csl, TOJDKHBI 3HATh U HEYKOCHUTEIIBHO BBITIONHATh HHCTPYKIIMH W 3HATH 00IIHE 005-
3aHHOCTH IO 00ECIIeueHNI0 OE30MMacHOCTH MEePCOHANBHBIX NaHHBIX. /[oBeneHne Tpe-
OOBaHMI yKa3aHHBIX JOKYMEHTOB JIO JIHII, JOMYIIEHHBIX K 00pa0OTKe 3alUIIaeMbIX
MIEPCOHANBHBIX JAHHBIX, JOKHO OCYIIECTBISATHCS MO POCITHUCH.

5.8. OTBETCTBEHHOCTh 32 HAPYIIEHUSI YCTAHOBJIECHHOIO MOPSAKA MMOJIb30BaHUS
pecypcaMu HH()OPMAITMOHHOM CUCTEMbI ((MHAHCOBOTO yIIPABIICHHUS.

Mepa OTBETCTBEHHOCTH TIEPCOHANIA 3a JCHCTBUS, COBEPIIICHHBIC B HAPYIICHHE
YCTaHOBJICHHBIX TIpaBWJI obOecrieueHns 0e30macHol paboThl ¢ MEPCOHATBHBIME JaH-
HBIMH, JIOJDKHA OTIPEIEIATHCS HAHECEHHBIM YIIEpOOM, HAIMYHUEM 3JIOTO yMbICIA U
IpYTrUMHU (aKTOpaMH 10 YCMOTPEHHUIO PYKOBOIUTEIS.

Jlst peanu3aniiyd MPHWHIMIA TEPCOHAIBHOW OTBETCTBEHHOCTH ITOJIh30BaTEICH
3a CBOM JICHCTBUS HEOOXOIUMBI:

— WHIVMBUAYaJIbHAs WACHTU(UKAIIAS T0Jh30BaTEICH M MHUIMHPOBAHHBIX HMU
MPOIIECCOB, T.€. yCTaHOBIIEHHE 3a HUMHU uaeHTudukaTopa (login, Username), Ha 6a3e
KOTOPOTO OyJIeT OCYIIECTBISATHCS pa3TpaHUYCHHE JTOCTYMa B COOTBETCTBHH C MPHUH-
ITUTIOM 00OCHOBaHHOCTH JIOCTYTIA;

— MpOBepKa IMOJIMHHOCTH TOJIb30BaTeliell (ayTeHTU(UKAIUI) Ha OCHOBE Iapo-
JIeH;

— peaknusi Ha TOMBITKA HECAHKIIMOHUPOBAHHOTO JOCTymNa (CHUTHAIHM3AIN,
OJIOKMPOBKA U T.1.).

5.9. CpencrBa obecrnieueHrs 0€30MaCHOCTH MEPCOHATBHBIX JJAHHBIX

Jlist obecneuenust ”HGOPMALIMOHHON 0€30MacHOCTH (PUHAHCOBOIO YIIPABICHUS
UCTIONB3YIOTCS CIEAYIOIINE CPEACTBA 3aIUTHI:
— bu3nUecKue cpeacTBa;
- TEXHUYECKUE CPEICTRA;
— CpeAcTBa UACHTU(HUKAIMY U ayTeHTU(UKAIIUH TT0JIb30BaTeNeH;
— CpeICTBa pa3rpaHUYCHHS TOCTYIIA;
— cpeacTBa 00eCTIeYeHHs U KOHTPOJISI LIETIOCTHOCTH;
— CpEeICTBa OMEPATUBHOTO KOHTPOJIS U PETUCTPALIUU COOBITUI OE30MaCHOCTH.
CpencrtBa 3alMThI JODKHBI MIPUMEHSTHCS KO BCEM pecypcaM MH(OpMAaIMOH-
HOW cHCTeMbl (PMHAHCOBOTO YIIPABJICHHUS, HE3aBUCHMO OT MX BUAA M (HOPMBI TIpel-
CTaBJieHUs HHPOPMALIUU B HUX.

5.9.1. ®uznueckue CpeacTBa 3T



dusnyeckre Mephl 3alIUThl OCHOBAHbI HA IPUMEHEHUHU Pa3HOTO PO/ MEXaHU -
YECKHUX, AJIEKTPOHHBIX MM AJIEKTPOHHO-MEXaHUYECKUX YCTPONCTB U COOPYKECHHIH,
CHELMAIBHO MPEIHA3HAUYCHHBIX JJISl CO3/1aHus (DU3MUECKUX MPETATCTBUI Ha BO3MOXK-
HBIX MyTSX TPOHUKHOBEHUS M JAOCTYIA NOTEHIIMANBHBIX HApYIIUTEICH K KOMIOHEH-
TaM CHCTEMBbl M 3alllUI[AeMbIM MEPCOHAIBHBIM JaHHBIM, a TaKXKE TEXHUYECKHX
CPEICTB BU3yaJIbHOTO HAOIIOCHMS, CBSI3U M OXPAaHHOW CUTHATU3AINH.

st obecrieuenust pu3nyeckoi O€30MaCHOCTU KOMIIOHEHTOB HMH(OpPMALMOH-
HOW CHCTeMBbI (PMHAHCOBOTO YIPAaBICHUS HEOOXOIUMO OCYIIECTBIATH PSJl OpTaHU3a-
IMOHHBIX U TEXHWUYECKUX MEPONPHUITHH, BKIIIOUYAIONINX: MPOBEPKY 0OOPYIOBAHMS,
npeIHa3HAYCHHOTO 11 00paboTKM NMepCOHABHBIX JaHHBIX, HA!
— HAJIMYHUE CTIeNaIbHO BHEAPEHHBIX 3aKJIAJHBIX YCTPOICTB;
— BBEJICHUE JOMOIHUTENBHBIX OTPaHUYCHHI 110 JOCTYIY B IOMEIICHUS, TIpeIHa-
3HA4YCHHBIE JIJIS1 XpaHEHHsI 1 00paObOTKH MEPCOHAITBHBIX JaHHbBIX;
- 00OpyZI0BaHUE CHUCTEM HH(POPMATHU3AIMN YCTPONUCTBAMH 3alUTBI OT COOEB
AIIEKTPOTIMTAHUS U TIOMEX B JIMHUSAX CBSI3U.

5.9.2. Texuuueckue cpe/icTBa 3alUThI

Texnuyeckue (ammapaTHO-IPOrpaMMHBIE) MEpBI 3alllUThl OCHOBAaHBI Ha HC-
MOJTb30BAaHUU PA3TMUHBIX JEKTPOHHBIX YCTPOWCTB M CTHIEIMATBHBIX MPOTPaMM U BBI-
MOJTHSFOIUX (CaMOCTOSITENILHO MM B KOMIUIEKCE C IPYTUMU CpeACcTBaMu) QyHKIIUU
3aUThl (MICHTU(DUKANIO W ayTCHTH()HUKAIUIO TOJ30BaTENCH, pa3rpaHudeHUE J0-
CTyIla K pecypcaM, PErHCTPAIHI0 COOBITHH, KpUNITOrpaduueckoe 3aKphITHEe HHPOP-
MaIlfH | T.]1.).

C yuyeTom Bcex TpeOOBaHHM U MPUHITUIIOB OOECTICUeHHST O€30MaCHOCTH TIEPCOo-
HAJIbHBIX JAHHBIX 0 BCEM HAIPABJICHUSM 3alIUTHl B COCTaB CUCTEMBbI 3aIUTHI JTOJIXK -
HBI OBITH BKJIFOUEHBI CIIEIYIOIINE CPEICTBA!

— CpEeICTBa pa3rpaHUUYEHUs TOCTYIa K JaHHBIM;

- CpEICTBa PErucTpanuu A0CTyNna K KOMIOHEHTaM MH(OPMaIlMOHHON CUCTe-
MBI ¥ KOHTPOJIS 32 UCIIOJIb30BaHUEM MH(pOpMaIny;

— CpeICTBa pearupoBaHMs Ha HapyIIEHUS peXuMa WHPOPMAIMOHHON Oe3-
OTAaCHOCTH.

Ha texHuueckne cpefcTBa 3alUThl BO3JIAracTCs PelieHUe CICTYIOIINX OCHOB-
HBIX 3a]1a4:

- uAeHTU(UKAIMS U ayTeHTU(UKALKSA TMOJIb30BaTele MPH MOMOIIM HMEH
WIM CHeUuaIbHBIX anmnapatHbix cpencts (Advantor, Touch Memory, Smart Card u
T.IL.);

— perJaMeHTalus U yIpaBlIeHUE JOCTYIIOM TOJb30BaTeNIel B MIOMEIICHHUS, K
(bu3NYECKUM U JIOTUYECKUM YCTPONUCTBAM;

— 3alIUTa OT MPOHUKHOBEHHUS! KOMITBIOTEPHBIX BUPYCOB U Pa3pyIIMTEIHHOTO
BO3JICHCTBYSI BPEJJOHOCHBIX MPOTPAMM;

- peTuCTpanus BCeX NEHUCTBUI IMOJIB30BATENs B 3aIMIIEHHOM JKypHaJe, Ha-
JMYME HECKOJIBKUX YPOBHEH perucTpaiuy;



— 3aIMTa JaHHBIX CUCTEMBI 3alIMThI Ha (PaillIoBOM cepBepe OT JOCTYIIA MOJb-
30BarTesiel, B YbU JIOJKHOCTHBIE 00S3aHHOCTH HE BXOIUT padboTa ¢ nuHpopManuu, Ha-
XOJSIIeHCs Ha HEM.

5.9.3. CpencrBa uaeHTUGUKAIIUYA U ayTEHTU(UKAITUHN TT0JIh30BaTeICH

B nensx npenorpaienust paboThel ¢ pecypcaMyd MH(POPMALIMOHHON CHUCTEMBI
(UHAHCOBOTO YIpaBJCHUSI MOCTOPOHHUX JHI] HEOOXOAMMO OOECIEeYUTh BO3MOXK-
HOCTh PACHO3HABaHUSI KAXKJIOTO JIETAJIBHOTO IMOJb30BaTeNsl (WJIA TPYII MOJIb30BaA-
teneit). g uaeHTUGUKAIME MOTYT MPUMEHSTHCS Pa3IMYHOTO POJa yCTPOMCTBA!
MarHUTHbBIE KapTOUYKH, KIIOUHU, KIIFOUEBbIE BCTABKH, TUCKETHI U T.11.

AyteHtudukanus (MOATBEPKACHUE MOJIMHHOCTH) MOJb30BATENEH TAKXKE MO-
KET OCYLIECTBIISATHC:

— MyTEM MPOBEPKU HAJIUYHUSL Yy TOJIb30BATENIeN KaKUX-TUOO CHEHaTbHbIX
YCTPOMCTB (MAarHUTHBIX KapTOUEK, KIIFOUEH, KIIFOUEBBIX BCTABOK U T.].);

— IyTEM MPOBEPKH 3HAHUSI UMU TTAPOJIEH;

- MyTEM MPOBEPKU YHUKAIBHBIX (PU3MUECKUX XAPAKTEPUCTHK U MapaMeTpoB
caMuX IOJIb30BaTee IPU MOMOIIH CIIEIMATIBHBIX OMOMETPUUECKUX YCTPOUCTB.

5.9.4. Cpencrsa pa3rpaHMu€HHs JOCTYyIIA

30HBI OTBETCTBEHHOCTH M 33J]a4¥ KOHKPETHBIX TEXHUYECKUX CPEICTB 3aIUTHI
YCTaHAaBIMBAKOTCS UCXOMS U3 MX BO3MOXHOCTEH M HKCILTYyaTAllMOHHBIX XapaKTEpH-
CTHK, ONIMCAHHBIX B JOKYMEHTALIMHU HA TAHHBIE CPEJICTBA.

TexHuyeckue cpencTBa pasTpaHUYECHUs AOCTYIA JOJDKHBI IO BO3MOYKHOCTH
OBITh COCTABHOM YaCThIO €IMHOW CUCTEMBI KOHTPOJISA IOCTYyMa!
— Ha KOHTPOJIMPYEMYIO TEPPUTOPUIO;
- B OT/ICJIbHBIE TIOMEILECHHUS;
— K KOMITIOHEHTaM HH(OpPMaMOHHOW cpelbl (DMHAHCOBOTO YIPABIEHUS U
AJIIEMEHTAaM CHCTEMBbI 3allIUThI IEPCOHATBHBIX JAHHBIX ((PU3UUECKUI TOCTYI);
- K MH(OPMaLMOHHBIM pecypcaM (JIOKyMEHTaM, HOCHUTEISIM HH(OpMaIHH,
¢aiinam, Habopam JTaHHBIX, apXUBaM, CIIPABKaM U T.1.);
— K aKTUBHBIM pecypcam (MPUKIAJHBIM pOrpaMMam, 3ajiadaM U T.11.);
- K OIEpallMOHHON CUCTEME, CHCTEMHBIM MPOrpaMMaM U MPOrpaMMaM 3ally-
THI.

5.9.5. CpencrBa obecrieueHHsI U KOHTPOJIS LIETOCTHOCTH

CpencrBa obecriedeHHsl IETOCTHOCTH BKJIIOYAIOT B CBOW COCTaB CpPEACTBA pe-
3€pBHOTO KOIMHMPOBAHHUS, MPOTPAMMbl aHTUBHUPYCHOW 3alllMTHI, IPOTPaMMbl BOCCTa-
HOBJICHMS IICJIOCTHOCTH OTIEPAIITMOHHON Cpe/Iibl U 0a3 JTaHHBIX.

CpencrtBa KOHTPOJS IEJIOCTHOCTH HH(POPMAIIMOHHBIX PECYPCOB CHUCTEMBI
npeIHa3HAYCHBI 111 CBOEBPEMEHHOT'O OOHAPYKCHHSI MOAU(DHUKAIINY WM NCKAKEHUS
pecypcoB cucteMbl. OHH MO3BOJIAIOT 00ECIIEYUTh MPABMIIBHOCTD (DYHKITMOHUPOBAHUS
CUCTEMBI 3aIIUTHI U IIEJIOCTHOCTh XPAaHUMOU 1 00pabdaTbiBaeMoit HHGOPMAIIHIH.

KonTpons nenoctHocTr nHGOpMAIUK B CPEACTB 3alIUTHI, C IENbI0 o0ecreye-
HUST HEU3MEHHOCTH HWH(POPMAIMOHHON CpEJbl, OMpeaeseMol MpeayCMOTPEHHON



TEXHOJIOTHEW 00paOOTKH, U 3alUTHl OT HECAHKIIMOHUPOBAHHOW MOIU(MUKAIIUN TIEP-
COHAJIBHBIX JIAHHBIX JTOJDKEH 00€CTIeunBaThCs:

— CpEIICTBAaMH pa3TpaHUYCHUS JOCTyNa (B TMOMEMICHUS, K TOKYMEHTaM, K HOCH-
TesIM HH(pOpMaIHH, K cepBepaM, JIOTHUYECKUM yCTPOMCTBAM U T.I1.);

- CpeIICTBAMH DJIEKTPOHHOMU MOJIHKCH;

- CpeICTBAMH TIOJICYETa KOHTPOJIBHBIX CYMM (IUISI MCTIOJIB3YEMOTO MPOTpaMM-
HOTO 0OECIIeUeHHUs).

5.9.6. CpencrBa onepaTUBHOTO KOHTPOJISL M PETUCTPAIIMU COOBITUI O€301acHO-
CTH

CpenctBa 0OBEKTUBHOTO KOHTPOJS JIOJDKHBI OOECIeYMBaTh OOHApYXEHUE U
pETHCTpAIMIO BCeX COOBITUH (AeiicTBuil monb3oBatenei, nonsitok HCJl u T.11.), KO-
TOpPBIE MOTYT TIOBJICYb 32 COOOI HapyIieHHe 0€30MaCHOCTH U MPUBECTH K BO3HUKHO-
BEHUIO KPU3HUCHBIX CUTYyallui. AHAJIN3 COOpaHHOU CpeCTBAMU perucTpanuu uHpop-
Mall MO3BOJISIET BBISIBUTH (DaKThl COBEPIICHUSI HAPYUICHUN, UX XapakKTep, MOJCcKa-
3aTh METOJ €ro paccieOBaHUs U CIOCOOBI MOMCKA HAPYLIUTENS U UCIIPABJICHHS CHU-
Tyauu. CpeacTBa KOHTPOJISI U PETUCTPALU JOJIKHBI MPEJOCTABIATh BO3MOKHOCTH:
— BEJICHUS U aHAJIU3a KYPHAJIOB PETUCTpAIMU COOBITUI 0€30macHOCTH (CH-
CTEMHBIX >)KYPHaJIOB);

- MOJTyYeHUs] TBEpJOoi KOMHUH (IIedaT) )KypHaia perucTpaluu coObITuil 0e3-
OMACHOCTH;

— YIOPSAIOUYECHHUS )KYPHAJIOB, a TAKKE YCTAHOBJICHUSI OTPAHUYEHUIN Ha CPOK UX
XpaHEHUS,

— OIEPAaTUBHOIO OMOBEUIEHUSI aIMUHUCTpATOpa O€30MaCHOCTH O HapyLICHU-
SIX.

[Ipu peructpaiu coObITHI 6€30MACHOCTHU B KypHAJIEe JOJIKHA (PUKCUPOBATHCS

cienyromas nHdopmaus:

- JlaTa v BpeMs COOBITHS,

— UACHTU(PUKATOP CyOBEKTA, OCYLIECTBISIONIETO PETUCTPUPYEMOE JEHCTBUE;
— JercTBre (TUM IOCTYTIA).

5.10. Kontpoisb 3(hPeKTUBHOCTH CUCTEMBI 3AITUTHI

KoHTposnb 3¢ (HheKTUBHOCTH 3aLIUTHI IEPCOHAIBHBIX IaHHBIX OCYILECTBIIAETCS C
LIEJIbI0 CBOEBPEMEHHOTO BBISIBJIEHUS U NIPEAOTBPAILCHUS YTEUKH IEPCOHANBHBIX JIaH-
HBIX 33 CYET HECAHKIIMOHUPOBAHHOTO JIOCTYyNA, & TAKXE MPEAYNPEKICHUSI BO3MOXK-
HBIX CIEHHUAJIBHBIX BO3JECHCTBHM, HAINPABICHHBIX HA YHUYTOKEHHE IEPCOHAIBHBIX
JAHHBIX, pa3pylieHue cpeiacTB uHbopmaTuzauud. KOHTpOJIb MOXKET MPOBOIUTHCS
IIPUBJIICKAEMBIMU I 3TOU LIEJIM OpraHU3aldsAMHU, UMEIOIUMHU JIMLICH3UI0 HA 3TOT
BUJI IEATEIIBHOCTH.

Onenka 3()(PEeKTUBHOCTH MEp 3aIIMUTHI MEPCOHAIBHBIX JAHHBIX HMPOBOAMUTCA C HUC-
IIOJIb30BAHUEM TEXHUUYECKUX U IIPOTPAMMHBIX CPEICTB KOHTPOJI Ha IIPEAMET COOT-
BETCTBHSI YCTaHOBJIEHHBIM TPEOOBaHUSIM.



	1. Общие положения
	1.1. Термины и определения
	1.2. Назначение и правовая основа документа.
	2. Объекты защиты
	3. Цели и задачи обеспечения безопасности персональных данных
	3.1. Интересы затрагиваемых субъектов информационных отношений.
	Субъектами информационных отношений при обеспечении безопасности персональных данных в финансовом управлении являются:
	финансовое управление, как собственник информационных ресурсов;
	руководство и сотрудники финансового управления, в соответствии с возложенными на них функциями.
	Перечисленные субъекты информационных отношений заинтересованы в обеспечении:
	своевременного доступа к необходимым им персональным данным (их доступности);
	достоверности (полноты, точности, адекватности, целостности) персональных данных;
	конфиденциальности (сохранения в тайне) персональных данных;
	защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;
	разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;
	возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;
	защиты персональных данных от незаконного распространения.
	3.2. Цели защиты.
	3.3. Основные задачи системы обеспечения безопасности персональных данных.
	3.4. Основные пути решения задач системы защиты.

	4. Основные принципы построения системы безопасности
	персональных данных
	4.1. Законность.
	4.2. Системность.
	При создании системы защиты должны учитываться все слабые и наиболее уязвимые места информационной системы финансового управления, а также характер, возможные объекты и направления атак на нее со стороны нарушителей (особенно высококвалифицированных злоумышленников). Система защиты должна строиться с учетом не только всех известных каналов проникновения и несанкционированного доступа к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.
	4.3. Комплексность.
	Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами.
	4.4. Непрерывность защиты.
	Кроме того, большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления защиты.
	4.5. Своевременность.
	4.6. Преемственность и совершенствование.
	Предполагает постоянное совершенствование мер и средств защиты персональных данных на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования информационной системы и системы ее защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.
	4.7. Разумная достаточность (экономическая целесообразность).
	Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока персональные данные находятся в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми.
	4.8. Персональная ответственность.
	Предполагает возложение ответственности за обеспечение безопасности персональных данных и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.
	4.9. Минимизация полномочий.
	4.10. Означает предоставление пользователям минимальных прав доступа в соответствии со служебной необходимостью. Доступ к персональным данным должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.
	4.11. Исключение конфликта интересов (разделение функций).
	Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями, порождающими конфликт интересов, дает ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или понесенные убытки. Для снижения риска манипулирования персональными данными и риска хищения, такие полномочия должны в максимально возможной степени быть разделены между различными сотрудниками или подразделениями финансового управления. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий. Кроме того, необходимо принимать специальные меры по недопущению сговора между сотрудниками.
	4.12. Взаимодействие и сотрудничество.
	Важным элементом эффективной системы обеспечения безопасности персональных данных является высокая культура работы с информацией. Руководство финансового управления несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности. Все сотрудники финансового управления должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.
	4.13. Гибкость системы защиты.
	Свойство гибкости системы обеспечения информационной безопасности избавляет в таких ситуациях от необходимости принятия кардинальных мер по полной замене средств и методов защиты на новые, что снижает ее общую стоимость.
	4.14. Открытость алгоритмов и механизмов защиты.
	Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты должна быть общедоступна.
	4.15. Простота применения средств защиты.
	Механизмы и методы защиты должны быть интуитивно понятны и просты в использовании. Применение средств и методов защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных и малопонятных ему операций.
	4.16. Обоснованность и техническая реализуемость.
	Информационные технологии, технические и программные средства, средства и меры защиты персональных данных должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения достижения заданного уровня безопасности информации и экономической целесообразности, а также должны соответствовать установленным нормам и требованиям по безопасности персональных данных.
	4.17. Специализация и профессионализм.
	Предполагает привлечение к разработке средств и реализации мер защиты персональных данных специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами финансового управления (администратором безопасности информационной системы персональных данных).
	4.18. Обязательность контроля.
	5. Меры, методы и средства обеспечения требуемого уровня защиты информационных ресурсов
	5.1. Меры обеспечения информационной безопасности
	5.2. Формирование политики безопасности.
	5.3. Регламентация доступа в помещения.
	5.4. Регламентация допуска сотрудников к использованию информационных ресурсов
	Обработка персональных данных в компонентах информационной системы финансового управления должна производиться в соответствии с утвержденными технологическими инструкциями.
	5.5. Регламентация процессов обслуживания и осуществления модификации аппаратных и программных ресурсов
	В компонентах информационной системы и на рабочих местах пользователей должны устанавливаться и использоваться лицензионные программные средства.
	5.6. Обеспечение и контроль физической целостности (неизменности конфигурации) аппаратных ресурсов
	5.7. Подбор и подготовка персонала, обучение пользователей
	5.8. Ответственность за нарушения установленного порядка пользования ресурсами информационной системы финансового управления.
	реакция на попытки несанкционированного доступа (сигнализация, блокировка и т.д.).
	5.9. Средства обеспечения безопасности персональных данных
	Средства защиты должны применяться ко всем ресурсам информационной системы финансового управления, независимо от их вида и формы представления информации в них.
	5.9.1. Физические средства защиты
	оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи.
	5.9.2. Технические средства защиты
	5.9.3. Средства идентификации и аутентификации пользователей
	путем проверки уникальных физических характеристик и параметров самих пользователей при помощи специальных биометрических устройств.
	5.9.4. Средства разграничения доступа
	к операционной системе, системным программам и программам защиты.
	5.9.5. Средства обеспечения и контроля целостности
	средствами подсчета контрольных сумм (для используемого программного обеспечения).
	5.9.6. Средства оперативного контроля и регистрации событий безопасности
	5.10. Контроль эффективности системы защиты

